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AVANT-PROPOS

Déja largement présent dans notre vie quotidienne et pourtant encore difficile a
appréhender, I'Internet des objets (I'ldO) implique une évolution profonde de I'Internet que
nous connaissons. Il ne s’agit plus de relier des tablettes, des ordinateurs, des téléphones
entre eux, mais de rendre communiquant tout élément du monde physique, abolissant en
quelque sorte les frontieres entre objets physiques et monde virtuel. C’est le caractere a
la fois émergent, avec une croissance trés rapide, et multidimensionnel de I'ldO — diversité
des objets concernés, des cas d’application possibles, des technologies associées — qui
rend difficile la compréhension des transformations sociales et des impacts
environnementaux que provoque le développement massif de I'ldO.

La lettre de mission adressée par la ministre de la Transition écologique!, Mme Barbara
Pompili et le secrétaire d’Etat au numérique M. Cédric O nous a fixé pour objectifs
d’apporter des clés de compréhension et d’analyse sur les technologies de I'Internet des
objets, et d’en évaluer les principaux impacts sur I'environnement et sur la vie quotidienne
des Francais, tant par leur impact social sur le développement des usages que sur les
questions gqu’elles soulévent notamment en matiére de protection de la vie privée.

Les travaux présentés ci-apres soulignent d’abord I'extréme difficulté a cerner un sujet
aussi vaste et aussi complexe, pour un objet dont il n’existe aujourd’hui aucune définition
arrétée, aucun outil statistique de mesure, ni cadre juridique déterminé.

C’est pourquoi il était nécessaire que France Stratégie s’appuie sur un large spectre de
compétences extérieures, en réunissant un comité ad hoc de quatorze experts issus du
monde académique, mais aussi de représentants de la société civile, du monde politique
ou de membres d’institutions spécialisées?. Je tiens a remercier particulierement les
nombreuses contributions de chacun des membres du comité, qui s’est réuni chaque

semaine pour des réunions de travail, pendant quatre mois.

1 Voir annexe 1.
2 \/oir annexe 2.
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Le travail du comité n’aurait pas été possible sans I'implication diligente de M. Claude
Kirchner, directeur du Comité national pilote d’éthique du numérique et directeur de
recherche émérite d’Inria, qui a présidé le comité et animé ses travaux en assurant avec
rigueur le pilotage scientifique de la mission. Je I’en remercie vivement.

Ce rapport est aussi le fruit d’'une trentaine d’auditions® qui se sont tenues entre la mi-
septembre et la mi-décembre 2021. Je remercie les intervenants pour leur disponibilité et
la qualité de leurs interventions.

France Stratégie a également bénéficié de I'appui des cabinets Boston Consulting Group
(BCG) et Ernst & Young-Parthenon (EY-Parthenon), dans le cadre d’'une prestation
financée par la Direction générale des entreprises du ministére de I'Economie, des
Finances et de la Relance (Service Economie numérique) et des contributions du réseau
des services économiques (Direction générale du Trésor).

Les travaux du cabinet BCG/EY-Parthenon nous ont permis notamment d’approfondir
notre approche des cas d'usage et de compléter notre analyse du cadre juridique du
déploiement de I'ldO, dans une perspective internationale.

La Direction générale du Trésor a conduit une enquéte comparative aupres de huit pays,
Inde, Israél, Chine, Chili, Japon, Nigéria, Finlande et Estonie. Ces derniers ont été
sélectionnés avec le comité d’experts sur la base de critéres? tenant compte de la maturité
technologique et numérique du pays, de ses caractéristigues socioéconomiques et de la
nature du cadre institutionnel et politique, afin d’appréhender les différentes approches
pour encadrer ces technologies. Ce travail nous a permis d'illustrer notre réflexion par un
éclairage international original.

Ce rapport présente une premiere analyse des enjeux déja présents et a venir mais il dit
aussi I'hétérogénéité des connaissances et des données disponibles, ce qui s’agissant
d’'un domaine aussi vaste n’est pas surprenant. C’est pourquoi il souligne les nombreux
champs qui restent a investiguer et les nombreux outils d’observation a mettre en ceuvre,
mais il permet également de proposer les premiéres orientations des travaux et actions a
poursuivre.

Quelques axes forts en ressortent.

e Les conditions d’exploitation et de valorisation des données collectées par des objets
connectés sont au cceur du développement de ces technologies et un enjeu majeur.
Pourtant de nombreuses questions restent en suspens selon que ces données relevent
du statut de données personnelles (recueillies dans la sphére privée, professionnelle

1 Voir annexe 3.
2 \/oir annexe 7.
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ou publique) ou qu’elles relevent du champ des données a caractére non personnel
(échangées entre machines). Si les premieres font I'objet d’un cadre juridique qui a fait
ses preuves — le RGPD, réglement général sur la protection des données —, celui-Ci
devra néanmoins s’adapter aux enjeux spécifiques de I'ldO et un cadre de régulation
ad hoc doit étre défini pour les données a caractere non personnel.

e Des aspirations contradictoires existent sur la circulation des données collectées :
entre d’un coté I'aspiration a un espace large de circulation et d’'usage des données de
toute nature qui constitue la condition nécessaire au développement de nouveaux
services et a la création de bénéfices liés a ces services, et de l'autre le souhait
d’encadrer le partage de ces données pour rester suffisamment protecteur de la vie
privée, de la propriété industrielle ou intellectuelle. En outre, I'absence d’'un cadre
adapté, sécurisé et propice au partage des données donne un avantage certain aux
grandes plateformes hégémoniques, qui fixent leurs régles du jeu, en capturant les
données et leur valeur pour leur seul bénéfice.

e Les enjeux de sécurité liés au développement rapide de I'ldO sont massifs, et massi-
vement sous-estimés. Les identifier, prévenir les risques, définir les protections a
mettre en place et les actions nécessaires a la remédiation des situations de crise qui

ne manqueront pas de se produire doit étre un objectif de premier plan.

e L’empreinte environnementale liée aux usages de I'ldO va croitre rapidement. Mais elle
peut rester modeste a long terme, dans la part de la consommation d’énergie globale
du numérique, si les solutions technologiques les moins gourmandes en énergie (pour
les réseaux télécommunication notamment) sont retenues et si la sensibilisation des
usagers a plus de sobriété numérigue s’engage.

e Enfin, pour disposer d’'une vision compléte des différents enjeux et élaborer les
différentes réformes évoquées ci-dessus, il faut, en France et en Europe, un
investissement important de recherche, pour établir des faits et des connaissances
techniques robustes et rester pertinent malgré la rapidité des évolutions
technologiques.

Gilles de Margerie
Commissaire général de France Stratégie
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SYNTHESE

Des apports remarquables, des impacts omniprésents,
des enjeux complexes

Les objets du rapport

L’Internet des objets désigne la mise en réseau, au moyen d’Internet, d’objets physiques.
Ce peut étre une ampoule électrique, un panneau de signalisation, un bracelet, une brosse
a dent, un pacemaker, une poupée, un thermostat, un pluviometre, un détecteur de COx,
une caméra, un vélo, un vétement ou encore un ensemble de capteurs actionneurs sur une
chaine de production industrielle... Passerelle entre le monde physique et le monde virtuel,
cette mise en réseau numérique globale a des impacts profonds sur tous les secteurs de
lactivité humaine : notre habitat, nos véhicules, notre environnement de travail, nos usines,
nos villes, notre agriculture, notre systeme de santé. D’abord simple solution technologique,
IInternet des objets — 1dO en francgais ou IoT en anglais pour « Internet of Things » — est
devenu l'un des éléments clés de la transformation numérique et de I'Internet que nous
connaissons. En 2021, la Conférence des Nations unies sur le commerce et le
développement! I'a distingué parmi les onze technologies dites de rupture?.

L’Internet des objets est porteur de promesses, comme lillustre la soixantaine de cas
d’usage répertoriés pour ce rapport — dont douze cas emblématiques présentés en détail —,
parce qu'ils améliorent la maitrise de notre environnement ou parce qu’ils contribuent a une
meilleure qualité de vie. Les applications en matiére de santé et de sécurité sont
prometteuses. Dans les secteurs industriels et agricoles, des hausses de la qualité et de la
productivité sont mises en avant par les acteurs. Enfin, les technologies de I'ldO pourront
accompagner la transition énergétique et la lutte contre le réchauffement climatique en
améliorant la gestion et 'accés aux ressources essentielles (énergie, eau, air).

1 CNUCED (2021), Technology and Innovation Report 2021. Catching Technological Waves: Innovation with
Equity, Conférence des Nations unies sur le commerce et le développement.

2 | es dix autres technologies sont l'intelligence artificielle, le Big Data, la blockchain, la 5G, I'impression 3D,
la robotique, les drones, I'édition génomique, les nanotechnologies et le photovoltaique solaire.

FRANCE STRATEGIE 9 FEVRIER 2022
www.strategie.gouv.fr


https://unctad.org/fr/node/32187
https://unctad.org/fr/node/32187

Le monde de l'Internet des objets
Des dynamiques a maitriser

Le déploiement massif de I'ldO est aussi porteur d’interrogations et de nombreuses
inconnues. Les impacts de ce phénomene émergent et multidimensionnel — diversité des
objets connectés, des technologies mobilisées, des acteurs impliqués — sont encore
difficiles a appréhender. Quelles sont les perspectives de développement réelles ? Quels
seront les usages, avec quel niveau et quelle rapidité d’adoption ? Ces technologies
auront-elles les effets escomptés en matiere environnementale, au profit de la lutte contre
le réchauffement climatique ? Le cadre juridique actuel est-il adapté, notamment en termes
de protection des données et d’'usage de lintelligence artificielle ? Quels seront les
bénéfices réels pour les citoyens et les entreprises ? Quelles seront les technologies et les
standards qui s'imposeront et qui seront les promoteurs et les bénéficiaires de ces
technologies et des valeurs ainsi créées ?

« L'effet cocktail », c’est-a-dire la présence généralisée d’objets connectés dans les
spheres privées et publiques de la vie quotidienne et leurs interconnexions multiples, pose
Sous un jour nouveau les problématiques sociales et éthiques du numérique (surveillance,
sécurité, protection de la vie privée). En matiere environnementale, la massification
d’objets communicants, lintensification de [l'utilisation des réseaux et la création de
nouvelles infrastructures de stockage et de traitement pour exploiter les volumes
particulierement importants de données produites conduisent inévitablement a une
augmentation de la consommation énergétique et a une empreinte environnementale
accrue du numérique. Dans quelle mesure les bénéfices environnementaux de I'ldO
pourront-ils compenser voire dépasser les codts liés a la production des objets, a leur

consommation énergétique et au traitement des déchets qu’il occasionnera ?

Dans la lettre de mission adressée a France Stratégiel, la ministre de la Transition
écologique, Mme Barbara Pompili, et le secrétaire d’Etat chargé de la transition numérique
et des réseaux de télécommunication M. Cédric O, ont souhaité disposer d’'une étude
portant « sur les principaux impacts de I'Internet des objets, et notamment a partir de la
5G, sur I'environnement (...), sur la vie quotidienne des Francais, tant par leur impact social
(...) que par les enjeux sociétaux qu’ils soulévent ». Cette étude réalisée « sur la base des
connaissances existantes » s’appuie « sur un comité d’experts, spécifiguement créé, dont
la composition devra garantir la pluralité des points de vue ».

Les éléments figurant dans ce rapport résultent de I'analyse de multiples sources
bibliographiques et d’'informations issues des contributions de quatorze experts de tous
horizons — représentants de la société civile, politiques, académiques, institutionnels — qui
ont accompagné la réflexion et la préparation de ce document. Une trentaine d’auditions
ont permis d’enrichir ce matériau. Sont également présentés des éléments sur le contexte
international en Europe et aux Etats-Unis, complétés par une enquéte comparative

1 Voir annexe 1.
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réalisée par la Direction générale du Trésor qui porte sur huit pays (Chine, Chili, Estonie,
Finlande, Inde, Israél, Japon et Nigéria)!. Enfin, certains volets du rapport ont été préparés
avec I'appui des cabinets de conseil Boston Consulting Group et EY-Parthenon, qui nous
ont fait bénéficier de leur expertise dans ce domaine.

Ce rapport a pour objet d’apporter des clés de compréhension de I'ldO, domaine dont il
est encore difficile de mesurer 'ampleur et d’appréhender tous les enjeux pour I'action
publiqgue. La premiére partie s’attache & COMPRENDRE I’Internet des objets et a
expliciter les principales notions, notamment en proposant une définition raisonnée, en
décrivant les technologies mobilisées et en dressant un panorama des principaux
indicateurs économiques du secteur qui est encore quasi inexistant dans la statistique
publique. La deuxieme partie se propose d’ANALYSER les enjeux sociaux et environ-
nementaux que souleve de facon singuliere I'ldO. La troisieme partie présente des
pistes pour AGIR et pour accompagner le développement de I'Internet des objets dans le
respect d’'un certain nombre d’exigences sociales et environnementales.

Si le rapport apporte un éclairage sur les évolutions économiques a partir de quelques
indicateurs, il n’aborde pas les enjeux économiques (position et compétitivité des acteurs
francais, modeéles des opérateurs, répartition de la chaine de valeur, concurrence), confor-
mément a la lettre de mission. Méme si ces sujets n’entraient pas dans le périmetre de la
mission confiée a France Stratégie, le rapport souligne la nécessité de mener des études
complémentaires qui permettront d’éclairer la construction d’'une vision stratégique (éco-
nomie de la donnée, chaines de valeur des acteurs, définition des marchés pertinents, etc.).

Une réalité complexe a quantifier

Connecter des objets entre eux et a I'Internet est devenu facile, les usages possibles sont
multiples et la croissance du nombre d’objets connectés est extrémement rapide. L’I1dO
est partout, mais il n’existe pas encore de définition globalement acceptée au niveau
mondial, du fait de la diversité des objets a considérer. Ce rapport propose une définition
englobante et dynamique soulignant notamment les interactions possibles entre les objets
et leur environnement. Comme pour de nombreuses définitions actuellement utilisées et
dans une vision additive de I'ldO, nous choisissons de considérer seulement les objets qui
n’étaient pas déja constituants d’Internet :

« Linternet des objets est un ensemble d’objets connectés et de technologies de réseaux
qui, a I'exclusion des stations de travail, des tablettes, des téléphones portables et des
smartphones, se conjuguent en associant :

1 Les critéres qui ont présidé au choix de ces pays sont présentés en annexe 7.
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— des objets physiques qui possedent des capteurs connectés, éventuellement dotés de
capacités de calcul et qui sont en mesure d'interagir avec leur environnement ;

— des réseaux de communication numériques filaires ou non filaires qui permettent de
communiquer les données issues de ces objets ;

— des espaces de stockage distants pour les données recueillies ;

— des applications de traitement des données qui engagent des processus décisionnels
a méme de rétroagir sur des objets physiques inanimés ou vivants.

Un objet ou un ensemble d’objets de 11dO est appelé un dispositif IdO. »

Comme c’est le cas pour d’autres vagues de transformation dans le domaine numérique, les
projections concernant le nombre d’objets connectés ou le chiffre d’affaires de I'ldO fournies
par différentes institutions (publiques ou privées) ne portent pas sur les mémes périmetres.
Elles sont peu robustes et probablement surestimées. Nous avons constaté I'absence
aujourd’hui d’outils statistiques fiables permettant de mesurer la volumétrie et 'ampleur
de la croissance du nombre d’objets concernés, la part des réseaux utilisés pour ces
nouveaux usages ou méme le volume de données générées par les applications 1dO.

Le nombre d’objets connectés estimés pour 'année 2020 selon les sources consultées
varie dans une fourchette allant de 18 milliards a 78 milliards au niveau mondial. L’Ademe
et 'Arcep estiment leur nombre a 1,8 milliard en Europe dont 244 millions pour la
France!. Malgré ces écarts importants, si'on considére les tendances sur les six derniéres
années, quelle que soit la source, qu’il s’agisse de prévisions ou d’estimations du réalisé,
toutes concordent sur le constat d’une tres forte croissance des objets connectés, dont le
nombre aurait doublé en six ans. Pour établir ses projections relatives a la consommation
énergétique du numérique, I’Agence internationale de I'énergie (AIE) estime que le stock
du nombre d’objets connectés va plus que doubler de 2020 a 2030, passant de
20 milliards (soit la borne basse de la fourchette mentionnée supra) a environ
45 milliards?. En termes de marché, la CNUCED? estime que ce marché s’élevait a
130 milliards de dollars en 2018 et qu’il devrait &tre multiplié par plus de dix d’ici 2025 pour
atteindre 1 500 milliards de dollars. Selon ces mémes estimations, la France et le
Royaume-Uni représentent 3 % chacun du marché mondial, soit 45 milliards de dollars,
une part légerement inférieure a leurs parts dans le PIB mondial.

! Ademe et Arcep (2022), Evaluation de limpact environnemental du numérique en France et analyse
prospective, janvier. Ademe: Agence de la transition écologique. Arcep : Autorité de régulation des
communications électroniques, des postes et de la distribution de la presse.

2 AIE (2019), Total Energy Model for Connected Devices, IEA 4E EDNA, programme de coopération
technique de I'’Agence internationale de I'énergie, juin.

3 CNUCED (2021), Technology and Innovation Report 2021, op. Cit.
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Synthese

En France, I'intensité de I'usage de I’'ldO — c’est-a-dire la fréquence de recours a des
applications de I'ldO — est relativement limitée et trés variable selon les secteurs.
L’enquéte Insee TIC entreprises 2020' montre qu’en moyenne 10 % des entreprises de
dix salariés ou plus utilisaient I'Internet des objets. Cette proportion est trois fois plus
élevée (29 %) pour les entreprises de 250 salariés ou plus, qui prennent en charge un
nombre plus important d’équipements et de produits. Elle varie aussi selon les secteurs,
avec des valeurs supérieures a la moyenne dans les transports (16 %), les TIC (12 %) et
I'industrie (11 %) et des valeurs inférieures a la moyenne dans le commerce de gros, le
commerce et la réparation automobile, ainsi que dans I'hébergement et la restauration
(une proportion autour de 7 %). Pour ces derniers secteurs, une des explications avancées
par I'lnsee résiderait dans la plus faible proportion de grandes sociétés (7 % des
entreprises y emploient 50 personnes ou plus, contre 15 % dans 'ensemble des secteurs).

Des impacts environnementaux avérés mais difficiles a objectiver

En matiere d'impact environnemental, les estimations de gains et de bénéfices comme les
estimations de codts — consommation énergétique et empreinte carbone — doivent aussi étre
considérées avec précaution. Alors que de nombreux acteurs du marché ont intérét a
surestimer les perspectives de bénéfices, la recherche académique et les publications
institutionnelles les plus robustes portent elles avant tout sur les estimations des codts.
Toutefois, au vu de ces différentes estimations, si les bénéfices de I'ldO sont mesurables
individuellement au sein d’'une entreprise dans une chaine de production, 'impact global est
plus difficile a évaluer. Mais il est d’ores et déja avéré que I’'ldO contribuera a l’augmentation
de I’empreinte carbone globale du numérique. Pour la seule consommation énergétique,
cela pourrait représenter plus de 200 TWh de consommation supplémentaire a I’horizon
2025 au niveau mondial, sur une consommation globale du numérique qui devrait se situer
entre 5 700 et 7 300 TWh par an?. En France, les travaux récents de '’Ademe et de I'Arcep
ont permis d’estimer la consommation électriqgue annuelle du numérique a plus 48 TWh/an,
soit 10 % de la consommation électrique annuelle frangaise®. Sur la base d’'un nombre d’objets
connectés installés en France de 244 millions, consommant en moyenne 30 kWh/an?, la

1 Insee (2020), « Les TIC et le commerce électronique dans les entreprises en 2020. Enquéte Technologies
de l'information et de la communication (TIC) aupres des entreprises », Insee Résultats, avril.

2 Citizing, KPMG et Virtus management (2020), Etude relative a I'évaluation des politiques publiques pour réduire
I'empreinte environnementale du numérique, étude réalisée a la demande de la commission de 'aménagement
du territoire et du développement durable du Sénat, juin ; Hugues Ferreboeuf, audition du 28 octobre 2021.

3 Ademe et Arcep (2022), Evaluation de Iimpact environnemental du numérique en France..., op. Cit.

4 Sur la base d’'une estimation d’'une consommation électrique moyenne d’un objet connecté de 30 kwh
fournie par le cabinet BCG, toutefois, I'étude Ademe et Arcep (2022) fourni des valeurs plus basses :
1 smartphone = 3,9 kWh/an (usage individuel), 1 tablette = 18,6 kWh/an, 1 enceinte connectée = 23 kWh/an.
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consommation électrique des objets connectés serait d’environ 7,2 TWh/an, soit 15 % de la
consommation des biens et services numeériques.

Quant a I'empreinte carbone du numérique en France, elle est estimée actuellement a pres
de 17 MtCOzeq! dont 460 000 tCO.eq pour le seul IdO. A I'horizon 2040, elle pourrait
s’élever a plus de 6 MtCO2eq?, sur les 24 MtCO»eq pour le numérique dans sa globalité3.

Réduire I'impact environnemental de I’ldO implique des choix
technologiques et des usages guidés par le critere de sobriété

Les technologies de communication jouent un role déterminant dans I'ldO. Certaines
applications peuvent avoir besoin de bande passante importante, comme la réalité
virtuelle, d’autres nécessitent une durabilité longue, par exemple les capteurs
environnementaux, qui ne peuvent pas étre rechargés frequemment. De fagon générale,
le choix d’'une technologie réseaux pour la mise en ceuvre d’un service IdO se décline
autour de cing dimensions : la connectivité, la bande passante, le délai, la fiabilité et la
sécurité des communications. Or I'empreinte environnementale est tres différente selon
les réseaux mobilisés. Privilégier des choix de technologies de réseaux de
communication peu consommatrices de ressources devrait permettre de réduire
I’empreinte environnementale de I’ldO.

Les caractéristiques techniques des réseaux existants — débit, consommation énergétique,
couverture, latence — permettent de répondre aux différents cas applicatifs et de couvrir
un large spectre d’'usages possibles. Les réseaux 5G ne constituent qu’une solution parmi
d'autres. Si leur efficacité énergétique est plus élevée que celles des réseaux
prédécesseurs (2G, 3G, 4G), elle est toute relative au regard d’autres solutions plus
adaptées a de nombreux cas d’'usages de I'ldO (objets connectés du quotidien, smart
compteurs, capteurs environnementaux, etc.).

Les données au coeur des enjeux sociaux individuels et collectifs de I’ldO
s’invitent dans |’organisation des collectifs de travail

Le développement de I'ldO implique la présence de capteurs qui collectent, parfois a notre
insu, une variété et un nombre important de données. Certes, la collecte et le traitement
des données personnelles sont soumis au respect du droit fondamental des individus et a
la protection de leur vie privée, prévus au titre du Réglement général sur la protection des

1 Ademe et Arcep (2022), op. cit.

2 Citizing, KPMG et Virtus management (2020), Etude relative a |'évaluation des politiques publiques pour réduire
I'empreinte environnementale du numérique, op. cit. ; Hugues Ferreboeuf, audition du 28 octobre 2021.

3 Citizing, KPMG et Virtus management (2020), op. cit.
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Synthese

données (RGPD). Mais cette collecte massive et systématique par des capteurs ou objets
souvent invisibles pose de nouvelles questions, par exemple sur les conditions
d’exercice des droits de |'usager (droit d’acces, de rectification ou d’effacement,
opposition au traitement, etc.) ou sur les modalités d’obtention de son consentement.
Par ailleurs, les questions relatives au statut de données a caractere non personnel (ne
relevant pas de la catégorie des données personnelles) se posent avec acuité. Ces
données sont géenérées a partir des millions de capteurs disposés dans les espaces
professionnels, les espaces publics et les collectivités, notamment avec le développement
de « services intelligents » (gestion des déchets, des réseaux de distribution des fluides,
du trafic, entretien de la voierie, etc.). Pourtant, le statut juridique de cette catégorie de
données est incertain et les possibilités de partage et de création de valeur a partir de leur
exploitation sont encore trop limitées. Ces sujets doivent devenir un sujet de réflexion
collective et, demain peut-étre, de réglementation.

Entre espaces privés et espaces publics, le déploiement de I'ldO dans les espaces profes-
sionnels est encore relativement peu étudié. Si I'ldO concerne aujourd’hui surtout les
travailleurs des secteurs qui s’en sont emparés le plus rapidement (transports et logistique,
TIC, certaines industries, etc.), il touchera a terme tous les milieux professionnels. Le
déploiement de I'ldO offre des potentialités importantes pour modifier et optimiser les
organisations de travail, pour superviser la qualité des produits et les processus. Il peut
contribuer a améliorer les conditions de travail — par exemple par la détection continue
de I'environnement des travailleurs pour anticiper des risques physiques ou psycholo-
gigues ou pour adapter en temps réel cet environnement (luminosité, température, etc.). Il
participe, comme de nombreuses mutations numériques, a la redéfinition de certains
métiers et des compétences associées, avec un effet global sur I'emploi qui reste a ce jour
difficile & appréhender. Mais I'ldO peut aussi s’accompagner d’'une intensification du
travail, affectant tant la responsabilité que I'autonomie des travailleurs, et surtout exposer
les salariés a une surveillance renforcée de leur travail. Ce sont des enjeux importants qui
ne doivent pas étre omis dans les agendas des partenaires sociaux et du dialogue
social, et qui nécessitent une appréhension fine des pouvoirs publics.

Des cadres juridiques fragmentés et en construction

Il N’existe pas de réglementation spécifique a I'ldO. Le cadre juridique des objets connectés
couvre aujourd’hui une grande diversité des champs du droit et de la régulation : protection
des données personnelles, cybersécurité, droit de la concurrence, de la consommation,
des télécommunications, de I'environnement, de la santé, etc. En France, le cadre
juridique de I'ldO s’appuie aussi sur la réglementation européenne existante ou en cours
d’élaboration (cybersécurité, sécurité des produits, etc.). Il est complexe a appréhender,
pour les entreprises notamment, et de nombreuses questions juridiques restent en
suspens comme la détermination des responsabilités en cas de produits défectueux ou de

FRANCE STRATEGIE 15 FEVRIER 2022
www.strategie.gouv.fr



Le monde de l'Internet des objets
Des dynamiques a maitriser

dommage provoqué par les objets connectés. Les expériences étrangéres montrent que
les pays qui se sont dotés d’un cadre juridique spécifique disposent également d’une
stratégie globale pour I'ldO (par exemple les Etats-Unis).

Les éléments collectés et analysés a I'occasion de cette mission confirment la nécessité
de conduire une analyse juridique approfondie, notamment sur les dispositions
actuelles du droit de la consommation et de la cybersécurité selon les spécificités
présentées par les objets connectés. En outre, I'ldO étant par nature a la frontiére de
nombreux domaines de l'action publique, le champ des compétences des autorités
administratives ou des agences en charge de ces domaines d’application pourrait étre
ameneé a étre précisé au vu des questions spécifiques posées.

Les risques de cyberattaque accrus par I’ldO

L’Internet des objets va considérablement étendre les failles potentielles et la surface
d’attaque disponible pour des actes de malveillance ou des vols de données. La maturité
des technologies mobilisées est encore inégale, ce qui ajoute une source de vulnérabilité.
Poursuivre la recherche mais aussi intensifier le travail au sein des enceintes internationales
pour favoriser des standards européens sont des leviers pour mieux maitriser ces risques.
En outre, les objets connectés peuvent devenir les tremplins d’actions trés domma-
geables, en raison de leur capacité a produire des effets « physiques » et systémiques
susceptibles de toucher les collectivités ou les infrastructures stratégiques. Ces
risques systémiques sont insuffisamment pris en compte.

Exigences environnementales, droits des utilisateurs, souveraineté
technologique : une stratégie européenne de I’'ldO doit émerger

Les enjeux que soulevent I'élaboration et 'adoption des standards, ainsi que I'évolution
des protocoles (notamment IP, identification des objets sur le réseau, etc.), sont déja tres
largement débattus au niveau international ou des acteurs étatiques et privés tentent
d’'imposer leurs standards et leurs technologies. Ces standards auront des répercussions
sur la nature des services proposés mais aussi sur la protection et la sécurité des
utilisateurs, qu’il s’agisse de particuliers, de personnes morales ou de collectivités, et plus
globalement sur le fonctionnement d’Internet et de son économie.

L’Europe et la France ont des atouts a faire valoir — des entreprises, des acteurs, des
solutions technologiques, des équipes de recherche — qui devraient permettre de
développer une véritable filiere de I'ldO au profit des entreprises du numérique mais bien
au-dela d’ouvrir une voie originale par rapport aux modéles américains et chinois.
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Les cing principaux constats issus de I’analyse

A lissue de nos travaux, nous dressons cing principaux constats qui montrent que I'lnternet
des objets est bien plus qu’une simple évolution technologique.

e L’IdO a déja et va avoir un impact croissant sur la société, les citoyens et les
entreprises. Il va transformer nos rapports au numérique et en particulier les interactions
humain-machine. Son omniprésence et sa relative invisibilité vont avoir des conséquences
sur la vie privée ainsi que sur le travail et son organisation. L'ampleur et la diversité du
phénoméne sont telles qu’il est difficile d’en évaluer de maniere robuste I'évolution, ne
serait-ce qu’'a cing ans. Il faut disposer de moyens d’observation plus précis pour
améliorer la compréhension des enjeux — techniques, éthiques, environnementaux ou
économiques —, par la puissance publique et par la société en général.

e L’lIdO va constituer une composante importante de I'impact environnemental du
numeérique. La massification des usages et des infrastructures (réseaux, edge, cloud,
équipements) conduit a une augmentation significative de la consommation énergétique
et de 'empreinte carbone — hausse a mettre en regard des bénéfices potentiels sur la
maitrise des autres dépenses énergétiques et des engagements de I'accord de Paris.
Nous proposons plusieurs recommandations pour réduire cet impact en tenant compte de
lensemble des dimensions de I'ldO, du choix des réseaux au recyclage des équipements.

e L’IdO accroit les surfaces de vulnérabilité et présente des risques renouvelés en
matiere de cybersécurité. Aux risques déja connus de vols de données ou d’actes de
malveillance s’ajoutent des risques d’'attaques systémiques a trés grande échelle. Nos
propositions visent a améliorer la coordination de 'action publique dans ce domaine.

e Les développements de I'ldO se jouent largement hors de nos frontiéres. Les
technologies impliquées sont de maturité inégale, avec des incertitudes techniques qui
restent a lever. Les défis ne sont pas seulement techniques mais aussi geéo-
politiques. La France comme I'Europe disposent d’atouts pour jouer un role dans cette
compétition. Nos propositions soulignent I'importance de la recherche et d’une présence
plus active dans les instances de gouvernance de I'Internet mondial.

e L’ldO se fonde sur un cadre de régulation déja riche, avec de nombreuses
dispositions au niveau européen et national, mais fragmenté et générateur de
complexité, pour les entreprises notamment. Pour la protection des données personnelles,
le cadre juridique actuel fondé sur le RGPD couvre la majorité des situations d’utilisation
de I'ldO. Mais certaines applications ne permettent pas la mise en ceuvre d’un consente-
ment libre et éclairé et il reste des incertitudes sur le statut des données non personnelles
produites dans le cadre d’applications IdO, ainsi que sur la protection des consommateurs.
Nos propositions visent a assurer une meilleure protection de la vie privée et des droits
fondamentaux des utilisateurs mais aussi a lever des incertitudes sur le statut des données
non personnelles tout en proposant de favoriser leur valorisation.
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Synthese des recommandations

Le rapport propose plusieurs pistes d’action qui, en raison de 'ampleur du champ étudié et
des délais de réalisation de I'étude, sont des premieres pistes qui restent a instruire en détail.
Ces recommandations visent a éclairer le législateur, les citoyens et les entreprises, pour leur
permettre de s’approprier nos travaux et d’en saisir les principaux enjeux. Elles ont aussi
vocation a anticiper les sujets sur lesquels une action publique pourrait étre nécessaire. Nos
recommandations s’organisent autour de cing axes.

Donner les moyens de développer une vision stratégique de I’Internet
des objets : observer, mesurer, comprendre, protéger

1 —Disposer d’un outil d’observation dédié portant sur les technologies, le niveau de
déploiement, les acteurs et les usages, pour favoriser 'émergence d’une vision stratégique
de I'ldO tant pour la puissance publique que pour les acteurs du marché.

2 — Intégrer systématiquement au sein du nouvel Observatoire des impacts environne-
mentaux du numeérique, prévu au titre de la loi REEN du 15 novembre 2021, un volet
IdO en prenant en compte 'ensemble des dispositifs impliqués dans son fonctionnement
(capteurs, réseaux, usage et stockage) sur tout le cycle de vie des équipements.

3 —Faciliter la connaissance des réglementations, normes, certifications, et animer une
veille sur les évolutions des cas d’usage et des Iégislations étrangéres pour I'information
des entreprises.

4 — Mieux évaluer les risques systémiques de cyberattaques spécifiques a I'lnternet des
objets (impacts, codts, mesures de résilience) et mieux articuler les compétences des
organismes en charge de la prévention et de la lutte contre ces menaces, notamment dans
le cadre de la stratégie cyber définie au niveau européen.

Développer la recherche et intensifier la présence francaise dans les instances
de gouvernance de |’Internet

5—Encourager et promouvoir les travaux de recherche notamment ceux qui favorisent
I'interopérabilité et la portabilité des solutions IdO, tout en soutenant les initiatives des
acteurs francais et européens (organismes de recherche, entreprises) quand elles existent
(systeme d’exploitation tel que RIOT, adoption d’identifiants uniques et travaux de I'AFNIC,
par exemple).

6 — Préparer et soutenir la représentation francaise dans les institutions internationales et
européennes et dans les instances de normalisation et de gouvernance de l'Internet (UIT,
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Synthese

3GPP, W3C, IETF, IGF)! en privilégiant (comme les Américains et les Chinois) des
représentations mixtes (diplomates, scientifiques, parties prenantes).

Permettre la mise en place d’expérimentations a grande échelle visant & valider des
propositions techniques et a évaluer leur impact environnemental et social.

Encourager la coopération internationale, en particulier sur le partage des données
environnementales recueillies par les objets connectés, notamment celles relatives aux
risques climatiques.

Permettre le développement d’un IdO éthique et respectueux des utilisateurs

9-—

10

11

12

13

14

15

Informer le citoyen sur la protection de ses données personnelles, de sa vie privée
et de ses libertés et droits fondamentaux ainsi que sur la protection de sa sécurité et de la
confidentialité de ses données par une information disponible sur les produits, ou par des
campagnes d’information publiques associant les différentes parties prenantes.

— L'utilisation de I'ldO dans les interventions médicales doit faire I'objet d’'une déclaration
explicite aux professionnels de santé et aux patients. Explorer la possibilité d’étendre
cette démarche a d’autres cas d’usage considérés comme critiques.

— Consolider la mise en ceuvre d’'une information claire et, lorsque cela est nécessaire,
d’un consentement « libre, spécifique, éclairé et univoque » pour les services de I'ldO,
dans le respect du RGPD.

— Informer les usagers de la présence de capteurs et de la possibilité de tracage de
leurs objets connectés personnels, notamment dans les espaces publics gu'’ils fréquentent
(rues, espaces commerciaux, lieux de loisirs, etc.), a 'image des dispositions relatives a la
vidéosurveillance. Introduire un droit a I'arrét ou a la déconnexion d’un dispositif 1dO.

— Adapter le cadre réglementaire actuel pour permettre un bon niveau de protection
des publics vulnérables (avec une attention particuliere pour les personnes mineures,
agées, en perte d’'autonomie, etc.).

— Expertiser les enjeux spécifiques de I'ldO sur le lieu de travail (santé et sécurité,
emploi et conditions de travail, droits des données et surveillance du travail) a différents
niveaux (reglementation, dialogue social, pratiques de entreprises) notamment dans le
cadre des travaux menés par I'observatoire LaborlA. Ces travaux doivent s’accompagner
d’une réflexion juridique a l'intersection du droit du travail, du droit civil et du numérique.

— Confier au Comité national pilote d’éthique du numérique lorganisation d'une
réflexion associant la CNIL, le Défenseur des droits et la Commission nationale

1 Voir le glossaire en annexe 4.
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consultative des droits de 'homme sur les enjeux éthiques et la protection des libertés et
droits fondamentaux relative a la conception et a la mise en ceuvre des usages de I'ldO.

16 — Etendre le champ de compétence de la Commission nationale du débat public
(CNDP) aux questions et aux enjeux du numérique, conformément a la recommandation
de cette commission du 21 février 2021, sur les projets de révision de l'article R 121-2, afin
notamment de lui donner les outils lui permettant d’intervenir sur 'ensemble des questions
relatives a 'environnement.

Soutenir le développement d’un IdO sobre et responsable

17 — Mieux organiser les filieres de recyclage pour qu’elles s’adaptent aux objets
connectés, y compris les produits hors filiere électronique et électrique qui deviendront
connectés (textiles, électroménagers, petits équipements), depuis les filieres de tri
jusqu’au recyclage, dans la perspective notamment de la révision de la directive
européenne sur les DEEE (déchets des équipements électroniques et électriques).

18 —Inclure les dispositifs IdO dans le référentiel général d’écoconception des services
numeériques, prévu au titre de la loi REEN du 15 novembre 2021.

19 — Intégrer dans la gestion du spectre radioélectrique des dispositifs d’incitation a
des choix d’implémentation frugaux (énergétique, données, ressources, algorithmes).

20 — Mettre a disposition des acheteurs publics et des prescripteurs, en particulier
aupres des collectivités, des outils d’aide a la décision (bonnes pratiques, simulateurs
indépendants) pour mesurer 'efficacité et les bénéfices environnementaux du déploiement
d’une solution IdO (codlts/bénéfices, proportionnalité, finalité, transparence, etc.) afin de
nourrir les stratégies territoriales pour un numérique responsable prévues au titre de la loi
REEN du 15 novembre 2021. Cette disposition pourrait également étre appliquée dans le
cadre de la mise en ceuvre de l'article 36 de la loi n° 2021-1104 du 22 aolt 2021 portant
sur la lutte contre le déreéglement climatique et le renforcement de la résilience face a ses
effets.

21 - Intégrer dans les certifications ou labels existants a I’attention du grand public
des mentions spécifiques relatives aux objets connectés et aux services associés
permettant de s’informer sur 'impact de leurs usages mais aussi sur le niveau de confiance
de ces dispositifs (fiabilité, privacy by design, transparence, proportionnalité, éthique, etc.)
ou encore sur les risques cyber.

22 —Intégrer explicitement les objets connectés grand public dans laliste des produits
concernés par l'indice de réparabilité prévu au titre de I'article 16 de la loi n° 2020-105
du 10 février 2020 relative a la lutte contre le gaspillage et a 'économie circulaire, dite loi
AGEC.
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Concevoir un IdO de confiance pour les entreprises, les citoyens et les acteurs
publics

23 — Créer les conditions favorables au partage maitrisé et a la valorisation des données
qui vont étre massivement recueillies par les dispositifs 1dO, en favorisant 'émergence
d’acteurs en capacité d’offrir aux entreprises et aux personnes publiques des garanties sur
la sécurité des échanges, leur confidentialité et I'intégrité des données échangées.

24 — Définir un statut de données sensibles au-dela des données personnelles ou
médicales pour les données industrielles ou celles qui, recueillies dans le cadre de
déploiement massif de dispositifs d’observation (caméras, capteurs) pourraient présenter
des risques stratégiques ou de sécurité nationale (certaines données d’urbanisme ou
d’équipement des collectivités ou dans le domaine de I'agriculture).

25 — Veiller a préserver des pratiques concurrentielles sur les différents maillons du
marché de I'ldO, y compris pour les dispositifs palliant 'absence d’interopérabilité
(assistants conversationnels notamment).

26 — Procéder aux analyses juridiques permettant notamment de définir I’échelle des
responsabilités sur la chaine des usages afin de clarifier les niveaux de responsabilité
entre les différents intervenants dans la mise en ceuvre d’une solution IdO (les fabricants
de capteurs, les opérateurs de réseaux et de plateformes, les entreprises qui
commercialisent le service).

27 — Analyser 'opportunité d’une loi cyber globale compte tenu de I'étendue du champ
des usages de I'ldO et du caractere interministériel des administrations concernées a
'occasion de 'adoption du Cyber Security Act européen.

28 — Accompagner les acheteurs publics (collectivités, hdpitaux, universités, etc.) dans la
mise en ceuvre et I'achat de solutions incluant des objets connectés, en mettant a leur
disposition des ressources (guide d’achat, bonnes pratiques) réalisées en collaboration
avec 'ANSSI, la CNIL, 'Ademe et TANSES.

29 — Cartographier les compétences respectives des régulateurs publics susceptibles
de couvrir le champ de I’'ldO (télécom, données, concurrence, droit des consommateurs,
etc.) afin d’identifier les lacunes existantes (par exemple, compétences Arcep sur d’autres
acteurs que télécom pour le recueil des données relatives a I'Observatoire des impacts
environnementaux du numérique) mais aussi de mesurer les moyens a mettre a leur
disposition pour I'exercice de leur mission.

30 — Procéder pour I'ldO a une analyse juridique fondée sur une approche d’analyse
des risques, complémentaire de la démarche engagée a l'occasion de la proposition
européenne d’Artificial Intelligence Act qui définit les typologies de risques (inacceptable,
élevé, limité et minimal). Cette approche permettrait d’élaborer des protocoles de
conformité pour les entreprises et les collectivités.
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INTRODUCTION

« L’Internet des choses », « I'Internet de toutes choses?! » ou encore le « systéme nerveux
planétaire? »... Les expressions ne manquent pas pour qualifier le phénomene. La plus
courante, I'lnternet des objets (IdO) s’est imposée dans le vocabulaire francais (en anglais
Internet of Things ou loT). Elle désigne la mise en réseau, au moyen d’Internet, d’objets
physiques comme une ampoule électrique, un bracelet, une brosse a dent, un pacemaker,
une poupée, un thermostat, un pluviometre, un détecteur de C0O2, une caméra, un vélo,
une voiture, un vétement, etc. S’agit-il d’'une simple évolution technologique ou d’une
transformation plus profonde de notre environnement ? Pour 'European Research Cluster
on the Internet of Things?, I'ldO présente des caractéristiques nouvelles désignées sous
'acronyme des 5A : Anything, Anyone, Anytime, Any place, Any service, Any network?®.

Avec I'Internet des objets, nous sommes entrés dans une nouvelle étape historique de
I'évolution des entités connectées décrite par Tim Berners-Lee en 2006°. Apres Internet,
le réseau des machines informatiques en 1974 ; aprés le Web, I'lnternet des documents
en 1990 et apres le réseau des personnes via les réseaux sociaux des 2004 ; voici venu
le temps de [lInternet des objets, I'Internet des entités cyber-physiques, instance
contemporaine de la cybernétique de Norbert Wiener®. Ce développement majeur pose de
fagon renouvelée la question du contrdle, dans ses multiples dimensions. Maitrise facilitée
de notre environnement, meilleures prévisions, anticipations, mesures qui participeront au
pilotage et a la maintenance de nombreuses applications nécessaires au bon fonction-
nement d’'une société toujours plus complexe. Mais aussi contrdles que ces technologies

1 lnria (2021a), Internet des objets. Défis sociétaux et domaine de recherche scientifique pour I'Internet des
Objets (IoT), Livre blanc, n° 5, Institut national de recherche en sciences et technologies du numérique,
décembre.

2 Forbes (2012), « How the Internet of Things will change almost everything », par E. Savitz, 17 décembre.

3 Voir la présentation sur le site de I'IERC.

4 « N'importe quoi, n'importe qui, n’importe quand, n’importe ou, sur n'importe quel terminal et n'importe quel
réseau. »

® Voir en particulier Berners-Lee T. (2006), « Linked Data », juillet.

¢ Wiener N. (1962), Cybernétique et société. L 'usage humain des étres humains, Paris, Editions des Deux rives.
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volontiers invasives pourraient exercer sur nos vies, impliquant une vigilance accrue de
l'utilisateur sur les conditions d’exercice de ses droits, ainsi que la maitrise et
'encadrement du phénomene par les pouvoirs publics. Les impacts de cette
interconnexion numérique globale vont étre considérables, comme le résume le Livre blanc
publié en décembre 2021 par I'lnria.

« De la méme maniére gqu’internet a profondément bouleversé notre société, I'Internet
des objets (...) impactera tous les secteurs de l'activité humaine : notre habitat, nos
véhicules, notre environnement de travail, nos usines, nos villes, notre agriculture, nos
systémes de santé... De méme, tous les niveaux de la société (individus, entreprises,
Etats) sont d’ores et déja concernés, de l'urbain au rural, ainsi que la nature?. »

C’est dans ce contexte que ce rapport est réalisé, a la demande de la ministre de la
Transition écologique et du secrétaire d’Etat chargé de la transition numérique et des
communications électroniques, afin d’analyser les principaux impacts sociaux et
environnementaux de I'Internet des objets.

L’Internet des objets est porteur de promesses : il peut améliorer le controle et la maitrise
de notre environnement et contribuer a une meilleure qualité de vie grace a de nouveaux
services dans le domaine des transports, de la logistique, de la distribution, dans la gestion
des villes et des espaces urbains. Les applications en matiére de santé et de sécurité sont
également prometteuses. Dans les domaines industriel et agricole, des perspectives
d’accroissement de la qualité et de la productivité sont mises en avant par les acteurs.
Enfin, les technologies de I'ldO pourront accompagner la transition énergétique et la lutte
contre le réchauffement climatique en améliorant la gestion et 'accés aux ressources les
plus essentielles (énergie, eau, air). Nous avons voulu dans ce rapport, par une approche
fondée sur les usages, illustrer concrétement les potentialités de ces technologies, jauger
leur maturité et lorsque c’est possible, étayer quantitativement ces promesses.

L’Internet des objets généralise les passerelles entre le monde numérique et le monde
physique. Si le degré de maturité des cas d’'usage que nous avons observés est encore
inégal, I'ldO est déja présent dans de nombreux secteurs d’activité. Son adoption
généralisée dans les spheres privées et publiques de la vie quotidienne pose sous un jour
nouveau les problématiques sociales et éthiques que le numérique a fait émerger dans le
débat public: «[I'Internet des objets met au carré toutes les difficultés identifiées
initialement avec le numérique : privacy, domination industrielle, libertés individuelles,
surveillance, démocratie, etc.? »

Y Inria (2021a), Internet des objets..., op. cit., p. 3.
2 Henri Verdier, audition du 18 novembre 2021.
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L’Internet des objets est aussi porteur de nouvelles questions, aux dimensions sociales
inédites. Alors que nous disposions jusqu’ici d’un acces explicite a notre environnement
numerique, via des interactions et des interfaces facilement identifiables (écran, clavier),
avec la capacité de choisir les moments de nos connexions, I'ldO bouscule notre rapport
aux interactions traditionnelles entre humains et machines. Les objets connectés disposent
rarement d’un écran ou d’un clavier, mais proposent d’autres modes d’interaction en
utilisant le son comme la voix, la vidéo, la reconnaissance de présence ou de mouvements,
ou encore des données biométriques.

Une autre caractéristique propre a l'Internet des objets est la transformation de notre
rapport a I'espace et au temps. Les dispositifs seront a la fois omniprésents! et souvent
invisibles dans notre sphere privée comme dans les espaces publics ou sur nos lieux de
travail. Il en découle la difficulté, voire 'impossibilité, pour une personne de choisir d’étre
ou non dans le champ de I'ldO, d’étre ou non connectée. Surgissent ainsi des propriétés
nouvelles et spécifiques qui viennent se heurter notamment a la notion de consentement?.

Compte tenu de 'ampleur du développement attendu?, les impacts environnementaux de
la mise en place de I'ldO doivent étre évalués. Chaque composante de ce nouvel Internet
— les objets, les réseaux, les centres de mémorisation et de traitement des informations —
consomme des ressources matérielles et énergétiques, produit pour certaines des ondes
électromagnétigues et génére des déchets. Ces mémes dispositifs peuvent étre utilisés
pour mieux contréler ces impacts sur I'environnement. Ce rapport analyse les différentes
variables d’'une balance bénéfices/risques dont les éléments de formalisation objectifs ne
sont pas simples a déterminer et a évaluer. Parmi les points d’attention, I'utilisation
appropriée des réseaux cellulaires 4G et 5G est abordée, ainsi que I'analyse des questions
de maintenance, de marché de seconde main et de recyclage.

Enfin, il existe encore de nombreuses inconnues sur ce que I'on pourrait appeler « I'effet
cocktail » de I'lnternet des objets, qui offre des possibilités d’'interconnexion entre réseaux
encore inexplorées et dont on ne mesure ni 'ampleur ni les conséquences. Il est
particulierement difficile d’anticiper les effets gu’auront la multiplication de ces dispositifs
communicants, leur interconnexion et leurs potentialités d’échanges, de mémorisation et
de traitement dinformations. Les conséquences tant techniqgues que sociales,
économiques et environnementales peuvent étre trés fortement structurantes. Aujourd’hui
difficilement prévisibles, elles n’en nécessitent pas moins dés a présent une réflexion sur

1 Le terme anglais « pervasive » est souvent utilisé dans la littérature pour définir cette notion d’'omniprésence.

2 Cunche M., Le Métayer D. et Morel V. (2019), « A generic information and consent framework for the 10T »,
Trustcom 2019, 18th IEEE International Conference on Trust, Security and Privacy in Computing and
Communications, Rotorua, Nouvelle-Zélande, ao(t.

% Les chiffres différent mais on pourrait arriver a 180 milliards d’objets connectés au niveau mondial en 2028,
selon le cabinet d’analyse spécialisé loT Analytics (voir notre chapitre 3 sur ce chiffrage).
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leurs enjeux potentiels et sur leur respect des valeurs fondamentales que collectivement
nous souhaitons mettre en ceuvre et défendre. Il s’agit de se donner les moyens de
contréler 'usage de cette technologie, tant & titre individuel que collectif.

Une complexité d’'un autre ordre vient s’ajouter a ce tableau déja trés riche. Il est en effet
difficile de définir lensemble des acteurs impliqués dans cette technologie et de percevoir,
a ce stade, qui seront les bénéficiaires de la valeur produite. Les auteurs du premier Code
du droit du numeérique soulignent la complexité de I'économie de I'Internet des objets.

« Dans la chaine économique, allant de la production a I'utilisation d’'un objet connecté,
il y a d’abord en amont : le fabricant qui produit I'objet ; souvent avec le concours d’un
partenaire technologique qui lui s’occupe de la “connectivité” » de I'objet (capacité a se
connecter), notamment en concevant et/ou choisissant les capteurs ; le tout — bien
souvent — sous le contréle d’'un maitre d’ceuvre sous la marque duquel le produit sera
commercé (...) Interviendra ensuite un prestataire de service qui opérera a partir des
données collectées et transmises par I'objet lors de son usage (...) Enfin I'objet sera
commercialisé auprés des clients finaux (consommateurs ou professionnel) par
I'intermédiaire d’un distributeur (le vendeur)?!. »

Comme cela a pu étre le cas par le passé pour bon nombre d’innovations profondes, il est
vraisemblable que le déploiement de [IInternet des objets s’effectuera de fagon
décentralisée, par le marché, et qu’il devra s’opérer dans un cadre de régulation évolutif.
Ses multiples usages possibles, mais aussi I'impact environnemental que les dispositifs
IdO peuvent avoir dans un contexte d’urgence climatique qui n’est plus celui des
précédentes vagues d’'innovations, interrogent la pertinence du cadre actuel de régulation
et 'opportunité de son évolution — questions qui seront aussi abordées dans ce rapport.

Il existe donc de nombreuses incertitudes sur ce que sera I'Internet des objets a I'horizon
2030 : quelles sont les perspectives de développement et de maturité technologique ?
Comment anticiper les usages et leur adoption ? Quelles seront les technologies et les
standards les plus utilisés ? Quels seront les acteurs majeurs de ces marchés ? Quels
seront les bénéfices réels pour les citoyens et les entreprises ? Ces technologies auront-
elles les effets escomptés en matiére environnementale, au profit de la lutte contre le
réchauffement climatique et en limitant leurs externalités négatives ?

Les objectifs de ce rapport sont d’abord de clarifier a I’attention d’un public de non
spécialistes ce que recouvre I’Internet des objets, en présentant dans une forme
pédagogique les principaux concepts de I’ldO, tout en exposant une vision globale
des enjeux sociaux et environnementaux qui en découlent.

! Mattatia F., Berthault D. et Degos L. (2021), Code du numérique. Edition 2022, Paris, Lexis-Nexis,
coll. « Code bleu », 1" éd.
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Ce rapport n'a pas vocation a traiter des enjeux économiques, des perspectives de
compétitivité et de productivité qui sont les moteurs du développement de I'ldO. Au cours
des auditions et dans les travaux réalisés en appui du rapport, ces points ont pourtant été
réguliérement abordés. Les atouts de la France et de I'Europe sont nombreux, méme s'il
existe des risques importants inhérents a I'état global de I'’économie numérique globalisée
(domination industrielle, privacy, souveraineté, etc.!). Si nous avons pu approcher
ponctuellement ces thématiques, il ne s’agit pas du sujet principal de la mission qui nous
a été confiée. Notre démarche s’est appuyée sur 'observation de cas d’'usage qui nous
ont permis de conduire une premiére analyse, laquelle s’est enrichie de I'apport de plus de
trente auditions? conduites entre les mois de septembre et décembre 2021.

Nous avons d’abord cherché & COMPRENDRE I'Internet des objets en nous soumettant
al'exercice d’une définition raisonnée, en décrivant les principales technologies mobilisées
et en dressant un panorama des principaux indicateurs économiques du secteur.

La deuxieme partie du rapport propose d’ANALYSER les enjeux sociaux, environne-
mentaux et réglementaires au travers de cas d’usage emblématiques.

Enfin nous présentons dans une troisieme et derniére partie des pistes pour AGIR. Le
déploiement de I'Internet des objets est d’ores et déja une réalité et nous proposons ici
des mesures qui permettront d’accompagner son développement dans le respect des
exigences sociales et environnementales.

1 Voir aussi a ce sujet Toledano J. (2020), GAFA. Reprenons le pouvoir !, Paris, Odile Jacob.

2 Voir la liste des personnes auditionnées en annexe 3.
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UNE DEFINITION MOUVANTE

1. Un peu d’histoire

Au départ simple solution technologique, I'Internet des objets (IdO) ou en anglais « Internet
of Things » (loT) est devenu un des éléments clés de la transformation numérique et de
I'Internet que nous connaissons. Certains acteurs y voient la derniére évolution majeure
des technologies de l'Internet. Dans les années 1970, le réseau des réseaux a permis de
connecter les machines entre elles, puis dans les années 1990 et 2000, il a rendu possible
'échange d’informations, via les services de messagerie, le World Wide Web et les
réseaux sociaux. C’est désormais le développement de I'ldO qui transforme en profondeur
le monde de I'Internet.

Depuis l'origine de l'Internet, nous avons appris a communiquer via des objets dédiés,
ordinateur, tablette, smartphone, terminal bancaire, etc. Mais I'ldO constitue une nouvelle
étape, puisqu’il rend communicants des objets du quotidien dont la fonction premiére n’est
pas de communiquer : vétements, montres, appareils électro-ménagers, veéhicules, etc.
Ces objets deviennent « intelligents » et acquiérent la capacité de collecter des données,
de les traiter, de les échanger et de les acheminer vers d’autres machines, pour in fine
s’adapter voire agir sur ces machines ou sur leur environnement.

Cette évolution constitue une révolution anthropologique qui ouvre des possibilités inédites
de dialogue entre des entités du monde physique. Synthese du rapprochement entre le
monde physique et le monde numérique, I'Internet des objets offre aussi la possibilité aux
objets, aux personnes et, au-dela, a toute entité physique identifiable sur un réseau de
télécommunication, de communiquer sans aucune interaction d’humain-a-humain ou
d’humain-a-machine.

Les promesses de l'Internet des objets sont donc immenses, tant a I'échelle de notre vie
guotidienne et domestique que dans le monde des entreprises, de l'industrie et plus
largement dans I'ensemble de la sphere sociale.
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Tableau 1 — Dates clés de I’Internet

Années 1960 1989-2000 Début des années 2000 Aujourd’hui

Une premiéere L’Internet des objets :

Internet est né Internet devient universel

révolution la nouvelle étape
— |
— I_T' - @
L’Internet Les technologies Web L’Internet est désormais L’loT est la prochaine étape
connecte les permettent de lier une plateforme de vers la numérisation
ordinateurs entre des documents. communication universelle. ou tous les objets peuvent étre
eux et transmet Le WWW est né Il transporte tout le contenu interconnectés entre eux ou
des messages (Web 1.0). vocal, vidéo ou avec des personnes via des réseaux
simples avec informationnel, les médias de communication, dans et entre les
une capacité sociaux permettant espaces privés, publics et industriels,
d’échange de le contenu généré par et rendre compte de leur état et/ou de
données limitée. I'utilisateur (Web 2.0). I'état de leur environnement.

-

L’loT est un élément clé
du développement de I’Internet,
car il se caractérise par la collecte
massifiée des données
connectées et analysées.

Source : France Stratégie - BCG et EY-Parthenon

2. Une définition strictement technique ne suffit pas
a cerner le concept

Pourtant P’Internet des objets n’est pas si facile a définir. De fait il existe autant de
définitions que de locuteurs et de points de vue : Iégislateurs, usagers, fabricants, opérateurs
de réseaux, utilisateurs, intégrateurs de services, etc. Dans une étude de 2018', lOCDE a
analysé les différentes définitions de I'ldO au niveau international en vue d’établir une base
commune pour les travaux du Comité de la politique de I'économie numérique (CPEN). Il en
ressort une grande variété d’approches : par type d’objets, par domaine d’application, par
fonction. Cette méme étude a proposé une taxonomie pour la mesure de I'ldO?. Une autre
étude a paraitre de 'OCDES? établit une comparaison des définitions retenues de I'ldO par les

1 OCDE (2018), loT Measurement and Applications, OECD Digital Economy Papers, n° 271, Paris,
Publications de 'OCDE.
2 |bid., voir plus loin le Graphique 4.

3 OCDE (2022, a paraitre), Measuring the Internet of Things, Working Party on Measurement and Analysis of
the Digital Economy, Draft report d’octobre 2021.
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différents organismes statistiques de pays membres dans le cadre des enquétes publiques
sur l'utilisation des technologies de l'information et de la communication (TIC).

Quelles sont les divergences de point de vue qui rendent si difficile cette définition
partagée! ? Le premier point d’achoppement porte sur le périmeétre concerné. De quels
objets connectés parle-t-on lorsque gu’on parle d’Internet des objets ?

En fait, les expressions « objets connectés » et « Internet des objets » sont souvent
utilisées a tort 'une pour l'autre, car elles ne recouvrent pas les mémes notions. Un objet
connecté ne donne aucune précision quant a la nature et aux effets de la connexion, il est
simplement connecté a un réseau informatique dont on ignore a priori la structure et la
finalité. Le terme « Internet des objets » indique que I'on considere une structure globale
en capacité de relier un ensemble d’objets numériques, de traiter les données qui en sont
extraites et méme d’agir en fonction de celles-ci, pour en faire un systéme cohérent.

Les principales sources de divergences dans les définitions portent sur la prise en compte ou
non des objets numériques complexes traditionnels : les ordinateurs, les téléphones, les
téléviseurs, les voitures connectées, etc. Certaines définitions les integrent quand d’autres
choisissent de ne prendre en compte que les nouvelles catégories d’objets connectés :
les capteurs, les compteurs intelligents, les objets connectés du quotidien (lunettes,
montres, électro-ménager, télévision, etc.), les puces RFID. Ce rapport aborde en priorité
cette seconde catégorie, en considérant que nous sommes a un moment de bascule ou ces
objets dont 'usage premier n’était pas nécessairement de communiquer vont constituer une
part croissante des objets connectés. lls sont désormais plus nombreux a étre dotés de
capacités de calcul, de mémorisation et de communication qui peuvent dépendre d’éléments
externes comme des serveurs, des stations de travail ou des smartphones. D’autres
définitions ne considérent pas comme objet connecté un capteur sans capacité de traitement
de linformation et de calcul, qui se bornerait a retransmettre ce qu’il mesure. Ainsi, selon
certaines définitions, le tag RFID ne serait pas un objet connecté.

Cette premiére difficulté rend périlleuses toutes les tentatives de mesurer le nombre des
objets aujourd’hui connectés. Certaines projections estiment a plusieurs centaines de
millions le nombre d’objets connectés, d’autres a plusieurs milliards. 15 milliards d’objets
seraient connectés dans le monde pour I'IDATE, contre quelque 180 milliards d’objets
connectés au niveau mondial en 2028 pour IoT Analytics?.

Certaines définitions retiennent la notion d'une interaction entre ['objet et son
environnement ou « boucle de rétroaction ». Cette interaction peut concerner d’autres
machines (Machine-to-machine, M2M) ou des usagers (Human-to-machine, H2M). Elle

1 OCDE (2018), loT Measurement and Applications, op. cit., et Inria (2021a), Internet des objets..., op. Cit.

2 Site web : https://iot-analytics.com/
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permet de générer des informations qui, une fois traitées, peuvent conduire a une prise de
décision ou déclencher une procédure. Les boucles de rétroactions peuvent s’imbriquer
les unes dans les autres et former ainsi des systemes particulierement complexes.

Enfin, certaines définitions apportent des précisions sur les infrastructures qui charpentent
I'ldO, comme la nature des réseaux ou des infrastructures de stockage des données.

Encadré 1 — Quelques définitions
Union internationale des télécommunications (UIT), 2012

« L'Internet des objets est une infrastructure mondiale pour la société de
l'information, qui permet de disposer de services évolués en interconnectant des
objets (physiques ou virtuels) grace aux technologies de I'information et de la
communication interopérables existantes ou en évolution. »

Commission européenne, 2014

« The Internet of Things enables objects sharing information with other
objects/members in the network, recognizing events and changes so to react
autonomously in an appropriate manner. The IloT therefore builds on
communication between things (machines, buildings, cars, animals, etc.) that leads
to action and value creation?. »

OCDE, 2015 et 2018

« L’'Internet des objets comprend tous les appareils et objets dont I'état peut étre
modifié via I'lnternet, avec ou sans la participation active des individus. Alors que
les objets connectés peuvent nécessiter I'intervention de dispositifs considérés
comme faisant partie de “I'Internet traditionnel”, cette définition exclut les tablettes
portables et les smartphones déja pris en compte dans les mesures actuelles du
haut débit de 'OCDE. » La définition a fait I'objet d’'une révision en 2018, afin d’en
exclure les ordinateurs, les smartphones et les tablettes qui sont déja pris en
compte dans d’autres outils de mesures de 'OCDE?2.

Gartner, 2017

« A network of dedicated physical objects (things) that contain embedded
technology to sense or interact with their internal state or the external environment.

1 « L'Internet des objets permet le partage d’'information entre des objets appartenants a un méme réseau en
vue de reconnaitre les événements ou les changements et de réagir de maniére autonome et adaptée. L’1dO
s’appuie donc sur la communication entre les choses (machines, batiments, voitures, animaux, etc.) qui
conduit a interagir avec leur environnement et a la création de valeur. » (traduction des auteurs).

2 pour les détails de la justification de la taxonomie retenue, voir OCDE (2018), op. Cit.
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This excludes general purpose devices such as smartphones, tablets and PCs (...)
the layers define what capabilities an IoT component, function or process must
possess, while the tiers define where a component, function or process operates
in the 10T architecture. The interfaces define how data and control flow into, out of
and through the system?. »

European Union Agency for Network and Information Security (ENISA), 2017

« A cyber-physical ecosystem of interconnected sensors and actuators, which
enable intelligent decision making?. »

Inria, 2021

« Dans ce document, nous considérons I'loT comme la forme tangible d’une
composante importante de I'Internet de nouvelle génération. De ce point de vue,
I'loT représente un ensemble de technologies de portée générale, qui : jettent des
ponts entre le monde numérique et le monde physigue ; comblent I'écart entre les
technologies Internet et des systémes embarqués de plus en plus variés (...) I'loT
comme un équivalent de l'Internet du Tout (Internet of Everything, terminologie
Cisco/W3C), de l'Internet physique (Physical Web, Google), de l'informatique
physique (Physical Computing, Arduino), de la communication entre machines
(Machine-to-Machine, M2M), des systemes cyberphysiques (Cyber-Physical
Systems, théorie des asservissements) ou du World-Sized Web. »

Arcep, 2016

« L'Internet des objets correspond a un ensemble d’objets connectés, et de
technologies de réseaux qui se conjuguent en associant : des objets physiques
qui possedent des technologies embarquées de capteurs, d’intelligence et de
connectivité, leur permettant de communiquer avec d’autres objets ; des réseaux
de communications électroniques qui permettent de transporter les données issues
des objets ; des applications de traitement des données qui apportent les outils
pour le stockage, la corrélation et I'analyse de ces données. C’est d’ailleurs
souvent dans ce cloud que se trouvent les processus décisionnels a méme de
rétroagir sur les objets physiques. »

1 « Un réseau d'objets physiques dédiés qui contiennent une technologie intégrée pour détecter ou interagir avec
leur environnement externe et modifier leur état interne en conséquence. Cela exclut les appareils a usage général
tels que les smartphones, les tablettes et les PC (...) les couches définissent les capacités qu’un composant, une
fonction ou un processus IdO doit posséder, tandis que les niveaux définissent un composant, une fonction ou un
processus de I'architecture globale du dispositif de I'ldO. Les interfaces définissent la fagon dont les données et le
contrdle circulent dans, hors et a travers le systéme. » (traduction des auteurs).

2 « Un écosystéme cyberphysique de capteurs et d’actionneurs interconnectés, qui permet une prise de
décision intelligente. » (traduction des auteurs).
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Tableau 2 — Critéres retenus pour définir I’'Internet des objets, selon les sources

Notion Espace Notion d’interaction

Typologie des objets . .
ypolog J de réseau de stockage avec I’environnement

UiT Inclut les objets virtuels Non Non Non

Ne prend pas en
OCDE, 2018 compte les PC, Oui Non Oui
tablettes, smartphones

Enisa Non précisé Non Non Oui

Ne prend pas en
Gartner compte les PC, Oui Non Oui
tablettes, smartphones

Ne prend pas en
Inria compte les PC, Oui Oui Oui
tablettes, smartphones

ARCEP Non précisé Oui Oui Oui

Source : France Stratégie

3. Définition et concepts retenus dans ce rapport

On le voit, I'ambition d’'une définition partagée est encore loin d’étre atteinte. Dans le cadre
de ce rapport, le comité d’experts s’est accordé sur la définition proposée par I'’Arcep?, en
y apportant quelgues précisions et nuances :

« L’Internet des objets est un ensemble d’objets connectés et de technologies de
réseaux qui se conjuguent en associant :

e des objets physiques qui possedent des capteurs connectés, éventuellement
dotés de capacités de calcul et qui sont en mesure d’interagir avec leur environnement ;

e desréseaux de communication numeériques filaires ou non filaires qui permettent
de communiquer les données issues de ces objets ;

e des espaces de stockages distants pour les données recueillies ;

e des applications de traitement des données qui engagent des processus
décisionnels a méme de rétroagir sur des objets physiques inanimés ou vivants.

Un objet ou un ensemble d’objets de I'ldO est appelé un dispositif IdO. »

1 Arcep (2016), Préparer la révolution de I'Internet des objets. Document n° 1 : une cartographie des enjeux,
Livre blanc, Autorité de régulation des communications électroniques, novembre.
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Pour faire suite a notre propos sur les spécificités de ces nouveaux objets connectés — qui
ne sont pas congus initialement pour communiquer —, nous excluons de cette définition les
stations de travail, tablettes, téléphones portables et smartphones, bien qu’il s’agisse
d’objets communicants, inclus dans d’autres études.

Notre définition tient compte :

de la diversité des objets connectés ou connectables : les compteurs intelligents
(électricité, eau ou gaz), les caméras de surveillance, les véhicules avec systéme de
communication embarqué, les capteurs disséminés permettant d’'optimiser une chaine
de production dans une usine, I'éclairage urbain ou la collecte des déchets a I'échelle
d’une ville, la surveillance et le contrble a distance des appareils ménagers, les
systemes domotiques assurant la gestion de I'éclairage, les appareils électro-
ménagers, les jouets connecteés, les assistants vocaux, les télévisions connectées, les
textiles connectés, les objets personnels connectés (montres, etc.), mais aussi les
cartes avec ou sans contact ou les tags RFID ;

des multiples technologies réseaux possibles. Cette définition est agnostique aux
technologies réseaux, sur lesquelles sont déployés les dispositifs 1dO, qu’il s’agisse
d’'un réseau privé a lintérieur d’'un batiment ou d'un réseau satellitaire (suivi de
containers dans le transport maritime) ;

des différents modes de stockage des données qui peuvent étre utilisés :
localement (dans un réseau privé), en périphérie (edge computing) ou de maniére
centralisée (cloud) ;

des interactions avec I’environnement qui peuvent prendre la forme de remontées
périodiques d’informations (capteurs environnementaux de suivi de températures, de
qualité de l'air ou de suivi des sols pour I'agriculture, par exemple), alimenter un
systeme d’alerte (suivi des paramétres vitaux d’'une personne hospitalisée via un
tensiomeétre ou un appareil d’'oxygénation connecté) ou encore nourrir un algorithme
pour des prises de décision dans des cas d’usages critiques (véhicule « autonome »,
appelé maintenant en particulier dans la législation «véhicule a conduite
automatisée », opérations chirurgicales a distance).
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BREVES DU MONDE

Le Chili posséde actuellement entre 50 et 60 millions d’objets connectés a Internet pour
19 millions d’habitants. Selon une étude du groupe d’audit et de conseil britannique Deloitte, le
Chili serait le pays d’Amérique latine le mieux adapté pour le développement du marché des IdO?,
sur la base d’une comparaison de 33 variables des pays appartenant a 'OCDE et a ’Amérique latine
liées a I'infrastructure, la régulation, la capacité d’innovation, la stabilité politique et économique,
I’adoption de technologies par les entreprises et le niveau de formation des ressources humaines.
Selon une étude financée par la BID (Banque interaméricaine de développement), les trois pays
qui connaftront la plus forte croissance des dépenses en IdO entre 2017 et 2022 se trouvent tous
en Amérique latine : le Mexique, la Colombie et le Chili2.

En Israél, la possible explosion de I'ldO est commentée mais aucun chiffre n’est avancé pour
démontrer cette tendance. Seul le ministére des Télécommunications se risque a une estimation
de 100 000 connexions par km? a terme, sans détailler ce qui reléve uniquement de I'ldO.

Au Nigéria, le secteur de I'ldO est en forte croissance, malgré les inégalités d’acces aux solutions
numeériques et aux réseaux en général a I'échelle du pays. Le secteur y est estimé a 1 milliard de
dollars américains en 2025, mais peu de chiffres existent concernant le nombre d’objets connectés
aujourd’hui et dans les années a venir.

Au Japon, on compte environ 1 milliard d’objets connectés a Internet — tous objets confondus —
en 2021 (contre 800 millions en 2018), dont prés de la moitié correspondent a des connexions de
machine a machine (M2M) et 194 millions d’objets connectés grace a une technologie de
télécommunication mobile.

Selon le CAICT, un think tank affilié au ministéere de I'Industrie et des technologies de I'information
qui s’appuie sur les données de GSMA (Global System for Mobile Communications Association),
la Chine comptait 3,6 milliards d’objets connectés en 2020, soit 30 % des connexions mondiales.
Le pays présente un développement avancé en IdO, Shenzhen et Pékin faisant partie des cing
premieres villes accueillant les siéges sociaux d’entreprises de plateformes IdO (Tuya, Alibaba
Cloud, Baidu IdO Core et Huawei Connection Management Platform).

Source : Direction générale du Trésor. Ces bréves sont extraites des contributions du réseau des services
économiques. Une enquéte comparative menée auprés de huit pays — Inde, Israél, Chine, Chili, Japon, Nigéria,
Finlande et Estonie —, sélectionnés par le comité d’experts en fonction de leur maturité technologique, de leurs
caractéristiques socioéconomiques, institutionnelles et politiques, fournit des éclairages thématiques
intéressants. Pour un tableau par pays et pour des sources bibliographiques complétes, le lecteur peut se reporter
a l'annexe 7.

1 Deloitte (2018), loT para el sector empresarial en América latina, Centro de Estudios de
Telecomunicaciones de América Latina (cet.la), juillet, 250 pages.

2Pérez R., Sergio C. et Terry E. (2019), loT in LAC 2019: Taking the Pulse of the Internet of Things in Latin
America and the Caribbean, BID.
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L'INTERNET DES OBJETS,
COMMENT CA MARCHE ?

1. L’architecture : capteurs, réseaux, données et services

L’Internet des objets fait donc référence a un écosystéme dans lequel des applications et
des services sont pilotés par des données obtenues du monde physique et transmises par
des capteurs embarqués dans les objets.

Un dispositif 1dO a ainsi la capacité de percevoir son environnement (température,
humidité, présence, etc.), de traiter et de transférer les données recueillies dans des
applications ou des services (mobilisant notamment des algorithmes d’intelligence
artificielle) et enfin d’aider a la prise de décisions — décisions qui, si le dispositif contient
des actionneurs, peuvent s’appliqguer au monde physique.

Ces dispositifs mobilisent a la fois des équipements physiques (les capteurs), des réseaux
de télécommunication (pour la transmission des données), des équipements pour la
mémorisation des données, éventuellement des actionneurs et enfin des couches
logicielles pour le traitement des informations réparties sur I'ensemble des éléments
identifiés.

Nous distinguons quatre couches logicielles qui permettent de décrire une solution IdO
dans son ensemble :

e une couche en contact avec les capteurs ou actionneurs de I'objet connecté qui
récupere les données acquises et transfere les ordres d’actions (brique « objet
connecté ») ;

e une couche réseau qui s’appuie sur un service de télécommunication qui peut selon
les contraintes opérationnelles étre filaire ou sans fil, et présenter des caractéristiques
de débit et de portée qui déterminent les types d’application susceptibles d’étre utilisées
(brique « réseau IdO ») ;
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e une couche jouant le role d’intergiciel (Middleware), dédiée au stockage et au
traitement des données collectées (couche « plateforme 1dO ») ;

e les applications utilisant ces données et fournissant des services, proposées aux
utilisateurs finaux (applications 1dO).

Le Tableau 3 synthétise les quatre dimensions d’une solution IdO. C’est l'interconnexion
de ces différentes briques, qui peut différer selon les cas d'usages, les domaines
d’applications, les configurations techniques, les protocoles ou les standards, qui créé un
dispositif 1dO.

Donnons un exemple : un compteur d’électricité intelligent recueille en temps réel les
données relatives a la consommation électrique d’'un batiment, d’'une entreprise ou d’'un
foyer. Ce compteur communicant transmet les données — par réseau CPL, cellulaire, etc.
— au gestionnaire du réseau de distribution qui sur sa plateforme traite ces données en
vue de les exploiter pour améliorer sa gestion : relevé de compteurs a distance, mise en
service, facturation, maintenance, etc. Les données recueillies, généralement
anonymisées, sont ensuite utilisées pour le développement de nouveaux services a
lattention du consommateur. Ces services peuvent relever d’un autre domaine
d’application que celui ou s’est effectué le recueil de données.

Tableau 3 — les différentes dimensions d’une solution 1dO

Objets connectés Réseau IdO Plateforme IdO Applications 1dO
Logiciel embarqué lié Infrastructure  Support d’applications Applications
al’ldo de réseau Accéder aux données des commerciales
Contréle et gestion des e.g., routeurs, dispositifs et les manipuler, (e.g., ERP)
appareils, analyse des stations et établir des APl communes
données, exportation pour créer/développer

des applications
Capteurs et semi- Service de Agrégation et stockage Applications IdO

conducteurs
e.g., capteurs,
processeurs,
microcontrdleurs

connectivité
e.g., cellulaire,
filaire, satellite,
Wifi, réseaux
maillés

des données

Capturer, stocker et sécuriser
les données collectées
(structurées et non structurées)
a partir de la multitude

de capteurs

Concues pour des cas
d’utilisation IoT
spécifiques

Machines connectées
(e.g., voiture)

Gestion de la connectivité
Les logiciels « middleware »
aident les « objets »

a découvrir, a se connecter
et & communiquer.

Fournit également

une puissance de calcul

Analytics via 1dO
Plateformes horizon-
tales permettant une
série d’analyses sur
les données capturées

Source : France Stratégie - BCG et EY-Parthenon
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1.1. Une multiplicité d’acteurs

Chacune des couches décrites mobilise de multiples porteurs de solutions technologiques
hétérogénes, voire non interopérables et s’appuie sur des modeéles économiques distincts.
La figure ci-dessous montre la pluralité des acteurs susceptibles de proposer des produits
pour chaque brique. lls interviennent a différents niveaux de la solution, mais aucun ne
dispose aujourd’hui d’'une capacité a contrdler la totalité d’'une solution, méme si certaines
entreprises intégrent plusieurs compétences.

Tableau 4 — Acteurs de I’ldO dans le monde, liste non exhaustive

A ' ! .:‘:::'
@j ~ Poceon B nest Se o MW Google g o
Applications h ORACLE
et analyses ':IAGT :_L':— ¢ CLOUD FOUNDRY
Telefonica "clnlsl::l«c;' ) B Microsoft GEEP®  ThingWaerx BOSCH le.dliIS -
JuniPer HER —
Structure ! ) ' omacLE @8 Microsoft IEM
= atat Cloud
= @ plat=forme Pivotal cloudera [T It accenture
delstra
HITACHI ) i i or
& O @aeris Telit stdom
vodafone HTT
B 1 ] 1 e
Hhunl.w:l m @.. BY Microsoft ﬂm ”“'?r!] a0 ;"-'l"- FiMetatmo
MDA ~ o
emcsson B clana / _’1'?‘:? i - . % DAWEX
WWoistox  BRE | [F g, g A e 2 5 s

Note : sont inclus les services de connectivité (par exemple : cellulaire, réseau filaire, satellite, Wifi, réseaux
maillés) et les infrastructures de réseau (par exemple : routeurs, stations de base).

Source : France Stratégie - BCG et EY-Parthenon

Les opérateurs télécom par exemple peuvent se positionner sur une large partie de la
chaine de valeur — fournisseurs de capteurs, fournisseurs de connectivité sur mesure,
accés a une plateforme de données —, mais rarement sur le segment portant sur le
traitement des données. Les questions posées par I'ldO n’en doivent pas moins étre
envisagées dans leur globalité, en tenant compte de l'interconnexion de 'ensemble de ces
segments.

Difféerents acteurs, différents marchés mais aussi différents cadres réglementaires
applicables sur chacun de ces segments sont explicités dans la suite du rapport. lls
impliguent des autorités de régulation différentes, dont les compétences peuvent s’exercer
en complémentarité ou simultanément.
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1.2. Une technologie co-évolutive

Il existe des liens étroits entre I'Internet des objets et le développement d’autres
technologies. Ainsi I'ldO s’appuie sur les progres de technologies connues de longue date
qui visent a décentraliser et a distribuer I'informatique (informatique de périphérie ou edge
computing). Selon 'enquéte menée par Microsoft! auprés de 3 000 industriels, cette forme
décentralisée et distribuée qui contribue a la convergence de ces technologies sera
essentielle dans le déploiement a large échelle des solutions 1dO.

Graphique 1 — Exemple d’une architecture de réseau d’edge computing
pour un dispositif d’IdO

—p
S

EDGE Edge Node

Service delivery
Computing offload

loT management ‘ — ‘
Storage & caching

Fid Ei

Source : NoMore201, CC BY-SA 4.0

CLOUD

Edge Node

_
—_

Cette architecture permet de disposer de capacités de calcul et de traitement au plus prés
de la source de données — en l'occurrence les capteurs — en périphérie du réseau et en
exploitant des objets intelligents, des téléphones mobiles ou des passerelles réseau pour
effectuer des taches et fournir des services en plus de serveurs centralisés. En déplacant
des services « sur le bord du réseau », il est possible de mémoriser temporairement du
contenu et de fournir des services avec de meilleurs temps de réponse et de meilleurs taux
de transfert.

De ce fait, le calcul en périphérie réduit les besoins en bande passante et permet de
transmettre un nombre réduit d’'informations aux centres de traitement centraux (dans le

1 Microsoft (2021), loT Signals, rapport, 3¢ éd., octobre.
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cloud). Il contribue ainsi a réduire le volume de données a transmettre, les contraintes de
charge des réseaux de télécommunication et la consommation énergétique liee a
I'activation du transfert, du traitement et du stockage des données dans le cloud. Mais il
implique le déploiement de nouveaux centres de traitement, eux aussi consommateurs de
compétences, d’équipements et d’énergie.

Cette infrastructure décentralisée implique également un modéle décentralisé de
confiance : quand on stocke les données a la périphérie, celles-ci sont partagées avec les
intermédiaires de stockage.

Parallelement, I'ldO est essentiel pour le développement d’autres champs importants du
numeérique, par exemple l'analyse des données massives, le développement de
I'apprentissage machine (ML) ou encore I'informatique dite « en nuage ». Ces domaines
permettront de traiter et de valoriser les grands volumes de données issus de I'ldO. Le
terme « intelligence artificielle des objets » (AIOT) a émergé récemment. D’autres
technologies s’interfacent avec I''dO comme la blockchain, la réalité augmentée ou la
réalité virtuelle, supports importants des univers virtuels persistants?.

2. Typologie des réseaux et des usages

Les technologies de communication jouent un rdle clé dans I'ldO. Le service que fournit le
réseau de télécommunications utilisé dans un scénario d’ldO a une incidence
importante sur la viabilité de I’application IdO sous-jacente. Certaines applications
peuvent avoir besoin d’une bande passante importante, comme la réalité virtuelle, d’autres
nécessitent une durabilité longue, comme les capteurs environnementaux qui ne peuvent
étre rechargés fréquemment. Le service de communications offert par le réseau se
caractérise par le niveau de qualité de service (Quality of Service, QoS) qui se décline en
cing dimensions : la connectivité, la bande passante, le délai, la fiabilité et la sécurité des
communications. Chaque technologie de réseau est a méme de fournir un service dans
des plages opérationnelles définies selon ces cing dimensions.

Par exemple, le Wifi fourni une connectivité sans fil avec un débit qui peut monter jusqu’a
150 Mbps sur la bande des 2,4 GhZ, dont la portée est typiquement limitée en extérieur a
une centaine de metres, avec une consommation énergétique relativement élevée de
I'ordre de 20 dBm. Quant a lui, le ZigBee peut communiquer avec une puissance de I'ordre
de -1 dBm, soit mille fois moins que le Wifi, mais avec une portée d’'une dizaine de metres
seulement et un débit de quelques dizaines de kbps. Ces deux technologies utilisent
néanmoins des bandes de fréequences non réglementées. Libres d’acces, ces bandes de

1 https://fr.wikipedia.org/wiki/Métavers
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fréquences ont linconvénient d’étre ouvertes aux interférences d’autres émetteurs
diffusant sur le méme canal. Elles doivent alors diminuer leur puissance et leur portée, ce
qui réduit leur bande passante et leur fiabilité, et augmente leurs délais (car il devient
nécessaire de passer par des relais). D’autres technologies utilisent plutdét des bandes
réglementées, avec des licences d'utilisation spécifiques octroyées par les pouvoirs
publics, ou avec une spécialisation de la bande a un usage particulier (bande radar, par
exemple).

Les conditions d’accés aux réseaux hertziens dépendent de l'octroi des autorisations
d’utilisation de fréquence (AUF) qui représentent des enjeux économiques importants pour
les opérateurs et les acteurs du secteur de I'ldO. Les bandes de fréquences sont des
ressources rares et stratégiques et sont, en particulier en France, la propriété de I'Etat.
Pour ce qui concerne les réseaux hertziens, on distingue :

— les fréquences libres utilisées sous un régime d’autorisation générale qui concerne des
bandes de fréquences ouvertes a une utilisation libre soumise a des conditions
d’utilisation permettant la cohabitation des utilisateurs mais pouvant comporter des

risques de brouillage ;

— les fréquences réglementées qui sont attribuées par les régulateurs des télécoms
('Arcep en France) et dont la gestion est confiée a ’Agence nationale des fréquences
radio (ANFR) qui coordonne aussi les usages futurs au niveau international, en
particulier en relation avec I'I'TU-R!. Ainsi, en France, 31 bandes de 10 MHz ont été
attribuées aux opérateurs pour le déploiement de la 5G, pour un bénéfice de
2,78 milliards d’euros pour le trésor public.

Les réseaux IdO peuvent utiliser des fréquences régies par ces deux modes de gestion.

Les perspectives de développement de I'ldO, aussi bien en termes de croissance du
nombre d’objets a connecter, qu’en termes de débit de données a transporter et finalement
d’exposition aux ondes électromagnétiques, rendent nécessaire une gestion efficace de la
bande passante hertzienne qui est une ressource colteuse pour les opérateurs de service
IdO et qui y allouent d’importantes ressources. En particulier, la gestion des paramétres
du réseau comme [efficacité spectrale, le nombre de bits transmis par Hz de bande
passante, la puissance d’émission, qui contréle la portée et le niveau d’interférence, la
densité d’émetteurs, qui définit le nombre d’objets de I'ldO qui peuvent étre connectés
dans une méme zone géographique, sont des criteres qui permettent d’assurer un service
de communications fiable et efficace a grande échelle.

Enfin, on peut différencier les réseaux utilisés pour I'ldO selon la présence ou non d’'une
infrastructure de communications sous-jacente. Selon qu’elles sont filaires ou sans fil

1 Secteur des radiocommunications de I'Union internationale des télécommunications basée a Genéve.
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(hertziennes ou satellitaires, etc.), les technologies réseaux utilisées répondent plus
spécifiguement au déploiement de telle ou telle application de I'ldO. Par exemple, la 5G a
été congue avec une infrastructure permettant de multiplier par dix la bande passante par
connexion et de réduire la latence a quelques millisecondes, pour répondre a des besoins
d’'usages précis, comme la mise en ceuvre d’application dites « critiques ».

Techniquement, les dispositifs d’ldO peuvent donc utiliser :

des réseaux satellitaires qui utilisent des bandes de fréquences licenciées et qui offrent
de la connectivité a de larges zones géographiques sans le support d’infrastructures
terrestres ;

des réseaux longue portée qui utilisent des fréquences libres telles que les solutions
proposées par I'Alliance Lora ou I'entreprise Sigfox ;

les réseaux locaux de courte portée dont les protocoles les plus connus sont le Wifi, le
Bluetooth ou encore la RFID qui se déploient sur des licences libres dans des
fréquences non-réglementées ;

des offres spécifigues pour I'ldO proposées par des opérateurs a l'attention des
entreprises et industriels : Bouygues Télécom a axé sa communication autour de
LoraWan mais propose également du LTE-M, depuis peu Orange propose la
technologie LTE-M et LoraWan et SFR propose son offre NB-IOT ;

les technologies filaires comme le xDSL?, le cable coaxial ou encore la fibre, qu’il ne
faut pas négliger. Ces technologies sont essentielles pour fournir la colonne vertébrale
(Backbone) de linfrastructure de connectivité globale que constitue I'ldO et pour
permettre la mise a I'échelle de cette infrastructure, avec la croissance des volumes de
trafic a transporter pour I'ldO ;

les réseaux hertziens 2G, 3G, 4G, 5G et dans I'avenir 6G déployés par les opérateurs
sur des bandes de fréquences licenciées. Les opérateurs peuvent également proposer
des offres spécifiques pour I'ldO a l'attention des entreprises et industriels.

1 La technique DSL consiste a découper la bande de fréquence disponible sur la ligne en deux voies — une
pour la voix et I'autre pour les données, dont la plus connue est ’ADSL pour Asymmetric Digital Subscriber
Line, xDSL est I'acronyme de groupe qui regroupe toutes les variantes de la DSL : ADSL, SDSL, etc.
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Graphique 2 — Typologie des réseaux utilisables pour I’Internet des objets
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Source : Arcep

2.1. Différentes qualités de réseaux pour différents usages

Ces réseaux offrent des qualités techniques qui répondent aux différents besoins de
déploiement des solutions 1dO.

Les réseaux sur bandes licenciées

Sur les réseaux 2G et 3G on observe un débit plus faible gu’en 4G ou 5G, mais une plus
grande autonomie des équipements. La 4G présente de forts débits mais une
consommation électrique plus importante!. L’utilisation de ces réseaux permet des
garanties d’interopérabilité al’échelle européenne et mondiale, basée sur les accords
de roaming.

Enfin, au-dela des réseaux grand public, certains acteurs industriels se dotent de réseaux
cellulaires privés qui permettent des cas d’'usages ciblés, le plus souvent liés aux objets
communicants et qui facilitent notamment la maitrise, la résilience et la sécurité du réseau.
L’Arcep a ouvert un guichet d’attribution de fréquences pour ces réseaux privés 4G.

Les réseaux longue portée sur bande libre

Beaucoup de solutions 1dO s’appuient sur des technologies de type LPWAN?, proposées par
Sigfox ou Lora sur les bandes de fréquences libres qui se distinguent notamment par une

1 Précision apportés lors de I'audition de I'’Arcep 18 novembre 2021.
2 L ow Power Wide Area Network (« basse consommation et longue portée »).
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couverture trés étendue (5km a 40km en espace ouvert, bonne pénétration en
intérieur) mais qui offrent des débits faibles (moins de 100 bit/s) et des temps de latences
élevés. Ces solutions consomment peu d’énergie (la durée des batteries utilisées peut aller
jusqu’a dix ans) et de faibles colts de déploiements (moins de 2 dollars par chipset radio).

Les solutions déployées sur des fréquences libres peuvent étre sujettes a des conditions
d’utilisation dégradées en I'absence de protection contre le brouillage. En outre, elles
présentent des lacunes en matiére d’interopérabilité : Lora et Sigfox par exemple ne sont
pas interopérables. Par ailleurs, selon les pays ou operent ces réseaux, les bandes de
fréquence dites libres ne sont faciles d’acces : c’est le cas de la Chine ou l'accés aux
bandes libres peut présenter un frein dans le déploiement de ces solutions?.

En réponse a la concurrence des réseaux LPWAN bandes libres, les opérateurs de
réseaux cellulaires ont développé des standards, le NB-1oT et le LTE-M, spécialement
congus pour développer I’ldO sur leurs réseaux mobiles. Ces deux normes ont été
congues pour étre compatibles avec la 5G. NB-loT et LTE-M ont plusieurs similarités et
présentent sensiblement les mémes avantages, comme celui de fonctionner avec peu
d’énergie, mais ils difféerent par leur débit et leur latence. La technologie LTE-M
présente une consommation énergétique faible et peut étre utilisée pour des applications
dans le domaine de la sécurité (usage de caméras, surveillance, etc.), du transport, du
tracking, du suivi médical, etc. Le NB-loT présente des débits supérieurs, une latence un
peu moins performante et une trés faible consommation d’énergie. Ces caractéristiques
permettent I'utilisation de ces réseaux pour le déploiement de compteurs intelligents, les
parcmetres, ou encore des capteurs pour effectuer des contréles agricoles, pour le smart
grid, pour la smatrt city. Ces deux technologies permettent des usages qui nécessitent une
bonne pénétration au sein des batiments.

Les réseaux de courte portée

Les dispositifs 10T a plus courte distance (Wifi, Bluetooth, Zigbee, RFID, NFC, Z-Wave)
sont les technologies utilisées pour acheminer les services dans les « derniers métres »
et sont répandus dans les cas d’'usages dit « grand public » pour des applications telles
que les systemes d’alarme, les implants médicaux, les télécommandes, certaines
applications de radiolocalisations industrielles ou médicales, les talkie-walkies et
microphones amateurs, DECT, etc. lls utilisent majoritairement le Wifi ou le Bluetooth?.

1 La décision 2021-1589 de I'Arcep en date du 29 juillet 2021 sur les dispositifs a courte portée, en cours
d’homologation par le gouvernement, vise notamment a ouvrir des bandes de fréquences, pour élargir le
champ des applications LPWAN.

2 Wifi : bande ISM 2,4 GHz et 5 GHz, en attendant I'nomologation Wifi6 et la décision pour I'utilisation de la
bande 6 GHz.
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Graphique 3 — Synthése de la typologie des réseaux utilisés pour I’'ldO
selon leur portée et les débits permis
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Graphique 4 — Synthése de la taxonomie (sous-catégories) de la mesure d’ldO
de I’OCDE, avec les usages associés de I'ldO, selon les typologies d’usage
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Source : comité de la politique de I’6conomie numérique (CPEN), OCDE (2018), op. cit.

Les réseaux satellitaires

Le marché mondial satellitaire est en pleine transition et on assiste a un engouement pour
des satellites de télécommunications bas débits et les projets de constellations
ciblant particulierement le marché de I’ldO se multiplient. La constellation Starlink est
disponible en France depuis mai 2021 et des acteurs francgais sont présents sur ce marché
avec des acteurs comme Kineis ou Eutelsat (Leo).
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Encadré 2 — L’offre satellitaire Eutelsat

LEO for Objects (ELO) servira a évaluer les performances d’un satellite en orbite
basse (LEO pour Low Earth Orbit) pour I'échange de données a bas débit des
objets. L’'opérateur s’appuiera notamment sur la technologie de Sigfox, qui
posséde un réseau terrestre mondial bas débit unique dédié a I'lnternet des objets.
L’orbite basse est particulierement bien adaptée a la connectivité bas débit des
objets car elle offre un lien satellite disponible en tout point du globe, complémen-
taire des réseaux IdO terrestres, sans impact ni sur le colt ni sur la consommation
énergétique des objets en phase usage. ELO pourra ainsi rapatrier des informa-
tions concernant des objets situés dans les zones non desservies par les réseaux
terrestres, ainsi qu’offrir une redondance sur la couverture terrestre existante
(Source : site Eutelsat).

Graphique 5 - Les offres satellites opérables avec des dispositifs IdO —non exhaustif

La société francaise EUTELSAT Les offres satellites ont un bilan environnemental généralement
propose un portefeuille meilleur que les offres 4G ou 5G.
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Source : Arcep, audition du 18 novembre 2021
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Les technologies satellitaires répondent aux besoins de mobilité ou sur des espaces
mal couverts par les autres technologies et sont particulierement utilisées dans le
monde de la logistique, des transports terrestres et maritimes, environnement ou
agriculture. Les premiers satellites de tests francais sont déja en orbite (Leo, Kineis) mais
les services finaux devront attendre le lancement des constellations courant 2022.
Ces offres satellitaires sont souvent congues en complément d’offres « terrestres ». Kineis
par exemple travaille & une meilleure interopérabilité avec la norme Lora. Les enjeux en
matiére de transmission sont considérables, d’un point de vue industriel mais aussi social
et environnemental.

2.2. Les effets attendus de la 5G

La cinquieme génération de réseaux sans fil, la 5G, s’inscrit dans le processus d’évolution
des générations précédentes de réseaux sans fil (2G, 3G et 4G). Elle peut cependant
représenter un changement de paradigme, car il s’agit de la premiere norme congcue dans
'optique de I'Internet des objets, ou les appareils connectés ont des exigences diverses
en matiere de réseaul. La 5G est une norme « parapluie » c’est-a-dire intégrant d’autres
normes (par exemple NB-10T ou LTE-M) et congue pour permettre la connexion massive
d’objets en répondant simultanément a la diversité des usages de I'ldO avec trois classes
de services :

— la capacité a supporter un nombre massif d’objets connectés (MMTC pour massive
Machine Type Communications) et de répondre aux usages et services qui permettent
de communiquer machine a machine (M2M) et de lever certaines des limites posées
par d’autres technologies de communication, notamment les réseaux non cellulaires ;

— la capacité a connecter des objets nécessitant des débits importants et a trés hauts
débits (eMBB pour enhanced Mobile Broadband) ;

— pour les usages critiques a trés faible latence et trés haute fiabilité (URLLC pour Ultra
Reliable Low Latency Communications).

En regard des autres réseaux, la promesse de la 5G tient dans sa capacité a rendre
possibles des solutions unifiées en faisant converger les autres technologies, les réseaux
cellulaires 3GPP (2G, 3G, 4G) mais aussi les réseaux non 3GPP (Wifi, Sigfox et Lora,
etc.). Les possibilités offertes par le « slicing » c’est-a-dire la possibilité de diviser pour
répartir et controler, répondent particulierement bien aux besoins des industriels, en
permettant de distinguer différentes instances (tranches) du réseau qui pourront étre
dédiées a des offres de services sur mesure et différentes applications d’l1dO.

1 OCDE (2019), The Road to 5G Networks. Experience to Date and Future Developments, OECD Digital
Economy Papers, n° 284, Paris, Publications de 'OCDE.
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En France, le déploiement de la 5G est largement engagé, les licences pour la bande
3,5 GHz viennent d’étre accordées aux opérateurs, avec des trajectoires de déploiement
qui visent a installer pres de 10 500 sites d’ici 2025, y compris dans les zones peu denses.
Les premiers services commerciaux ont été déployés, mais dans un premier temps les
déploiements de la 5G se font dans des architectures « non autonomes » (ou non Stand
alone?) et s’appuient donc sur la coexistence avec des réseaux 3G/4G. Ce déploiement
permet surtout de privilégier 'augmentation des débits. La cohabitation de ces différents
réseaux est nécessaire mais elle complique le déploiement de la 5G, dont les
configurations optimales ne seront opérationnelles qu’a partir de juillet 2026.2

Mais c’est I'ouverture de la bande millimétrique 26 GHz — attendue d'’ici deux ou trois ans —
qui devrait permettre les cas d’usages les plus prometteurs pour I'ldO. Selon le Comité
stratégique de filiere précité, les bandes millimétriques, vont permettre le développement de
cas d’'usage dans lindustrie, la santé, les villes. La 5G permettra le développement de la
réalité virtuelle, des vidéos trés haute définition, de la réalité augmentée, mais aussi des
applications critiques (véhicule a conduite automatisée) et enfin des applications nécessitant
de larges transmissions de données et des besoins croissants de bandes passantes.

Graphique 6 — Scénarios des usages de la 5G dans I’ldO
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Source : ITU-R IMT-2020. Audition OCDE, novembre 2021. Voir aussi OCDE (2019), op. cit.

1 C’est-a-dire s’appuyant sur les infrastructures des réseaux 4G déja déployées.

2 Conseil national de I'industrie (2020), Contribution et éclairage du CSF Infrastructures numériques sur la
question environnementale associée au numérique et a la 5G, septembre.
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A la suite d’un appel & projets lancé en 2019, I'Arcep autorise des acteurs a exploiter des
plateformes d’expérimentation 5G ouvertes en bande 26 GHz!. Sur I'ensemble des
expérimentations, le tableau de bord des expérimentations 5G de I’Arcep recense neuf
projets concernant des applications d’ldO. Toutefois, a date, les résultats ne sont pas
consultables et les informations relatives a des cas d’'usages concrets restent limitées?.

Dans son livre blanc?, le Comité stratégique de filiere infrastructures numérique souligne
d’ailleurs que toutes les conditions nécessaires au déploiement optimum de la 5G ne sont
pas encore réunies et identifie les principaux freins qui restent a lever :

— la maturité technologique de la 5G (une nouvelle version release 17 est attendue en
décembre 2021) et des efforts importants sont encore attendus en termes de
standardisation pour les cing a dix prochaines années ;

— La nécessité de développer un « écosysteme » favorable a son développement, et
notamment I'adoption par les PME ou les acteurs verticaux et la nécessité pour cela
de disposer de pilotes et d’expérimentations plus nombreux ;

— la coexistence et la synchronisation des réseaux 5G et des réseaux cellulaires ;

— les risques cyber qui restent importants.

2.3. Complémentarité et subsidiarité des réseaux télécom pour répondre
aux multiples usages de I’'ldO

Les caractéristiques techniques des réseaux — débit, consommation énergétique,
couverture, latence — permettent de répondre aux différents cas applicatifs de I'ldO et de
couvrir un large spectre d’'usages. Le Tableau 5 ci-dessous présente une synthese des
principales caractéristiques des réseaux et des usages de I'ldO qui peuvent y étre
associés.

L’Observatoire des marchés de I'Arcep* constate que les technologies hertziennes mobiles
qui ont connu une forte croissance entre 2016 et 2019 stagnent aujourd’hui alors que les
technologies Sigfox et LoRa (Orange, ByT) connaissent une forte croissance depuis un an.

Au niveau mondial, CISCO confirme cette tendance et prévoit d’ici 2023 une croissance de
14 % du total des connexions sur les réseaux LPWAN. CISCO estime que les connexions

L A la date de la rédaction du rapport. Le tableau de bord est disponible sur le site de I'Arcep.

2 Le Monde (2021), « Téléphonie mobile : espoirs, promesses et doutes autour de la 5G », par A. Sénécat,
24 octobre.

3 Conseil national de I'industrie et CSF Infrastructures numériques (2020), 5G : stratégie et enjeux, Livre blanc,
septembre.

4 Audition du 18 novembre 2021.
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M2M mobiles étaient de 1,2 milliard en 2018, et qu’elles devraient atteindre pres de

3 milliards en 2023, dont prés de la moitié seraient connectées via les réseaux 4G et 5G1.

Tableau 5 — Synthése des caractéristiques des réseaux
et des usages de I’'ldO associés

LPWAN*

Cellular

Lan**

'sig!‘ox LoRa
U1GENU

Technologies spécialisées
dans I'loT a faible

-
‘e

3G 4@ 56

Cellulaire traditionnel

0

Technologies

- et 5G a courte portée
consommation
Consommation )
d’énergie au Faible Elevée Basse a élevée
niveau du capteur
Débit (vitesse) Bas (<200 kbps) Elevé Moyen a élevé
Co(t relatif Moyen Colteux Colteux
Maturité Emergent Tres établi Tres établi
Opérateurs
. de réseaux mobiles Opérateurs de réseaux
Opérateurs Spécialistes de I'ldO mobiles INIA
(ex. Sigfox)
Compteurs intelligents, - .
suivi des colis et des . . . Objets connectes
Exemples Vidéosurveillance, gestion de la maison

expéditions, surveillance
des sols et des cultures
(hors drones)

de cas d'usage

dynamique du trafic

(assistants virtuels, jouets,
balance, etc.)

* Réseau étendu a faible consommation (par exemple Sigfox, LoRa, NB-IoT, LTE-M)

** Réseau local (par exemple, Wifi, Bluetooth)

Source : France Stratégie - BCG et EY-Parthenon

Tableau 6 — Nombre de connexions sur les réseaux, en France

Technologie

Nombre d’objets connectés

Cellulaire (2G a 5G, LTE-M et NB-IoT)

23 millions d’objets

LPWan (Sigfox et LoRa, etc.)

1,9 million d’objets + 25 % en un an

Source : France Stratégie, données Arcep

1 Cisco Systems fabrique, développe et vend des logiciels, du matériel réseau, des produits de haut
technologie et des équipements de télécommunication.
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Les projections de déploiement de I'ldO (voir Graphique 7) montrent que les connexions
sur des réseaux LPWan gagnent du terrain. Elles devraient connaitre une accélération
d’ici 2025, notamment en raison de leurs caractéristique techniques (longue portée,
faible codt). La part relative des autres technologies devrait se modifier, laissant les
technologies cellulaires (2G, 3G, 4G et 5G) a 15 % de la part des réseaux utilisée pour
des applications de I'ldO.

Graphique 7 — Estimation de I’évolution de I'utilisation des réseaux
de télécommunication pour I’'ldO, horizon 2025
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et non chaque capteur/actionneur. Les technologies de type (RFID, NFC) ne sont pas prises en compte.

@ satellites, réseaux propriétaires non classifiés de toute portée et réseaux cablés

@ Cellulaire traditionnel (2G, 3G, 4G) et 5G

*) Réseau local (par exemple, Wifi, Bluetooth)

®) Réseau étendu a faible consommation (par exemple Sigfox, LoRa, NB-loT, LTE-M)

Source : BCG et EY-Parthenon, d’apres IoT Analytics (2021), State of 10T, rapport, septembre, p. 18
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Chapitre 2

L’Internet des objets, comment ¢a marche ?

Graphique 8 — Connectivité IdO selon les type de réseaux,
en pourcentage des projets utilisant ces technologies en 2021
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Note : LPWAN standardisés correspond a NB-1oT et LTE-M.

Source : Garcia-Montero C. (2022), « Marché de I'loT en France : tous les chiffres », Journal du Net,
4 février, a partir des données de Statista

Il existe donc une large complémentarité entre les différentes caractéristiques des
réseaux qui répondent a une tres large panoplie d’'usages. Mais le foisonnement des
technologies peut conduire a une redondance d’offres sur des cas d’usages et restreindre
I’interopérabilité entre ces réseaux, qui n’est pas totalement acquise aujourd’hui
puisque certaines de ces technologies sont fermées et d’autres fonctionnent sur des
standards ouverts.

Enfin, il en découle une forte concurrence entre acteurs, qui peuvent intervenir sur les
mémes segments de marché, notamment dans les applications industrielles — marché
concurrentiel au sein duquel les offres 5G vont devoir s’inscrire.
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Le monde de l'Internet des objets
Des dynamiques a maitriser

BREVES DU MONDE

Au Chili, le développement du réseau mobile 5G n’est prévu par le gouvernement que sur le long
terme. Il existe aujourd’hui cing projets pilotes pour évaluer |'utilisation de la 5G, mis en place dans le
cadre du programme « Observatorio 5G »*.

En Finlande, I'entreprise Wirepas? dit avoir la premiére technologie de connectivité 5G non
cellulaire® au monde pour I'ldO d’entreprise qui fonctionne sur des fréquences gratuites. Cette 5G
non cellulaire et non opérée entend répondre aux besoins des réseaux IdO a tres forte densité
avec un codt modique et une empreinte environnementale réduite*.

En Finlande encore, Connected Finland® offre un réseau mobile national congu uniquement pour
I'Internet des objets. Le réseau fait partie de I’écosystéme mondial Sigfox® (francais) et Connected
Finland agit en tant qu’opérateur local exclusif. Sigfox atteint 90 % des Finlandais et la zone de
couverture du réseau sera encore étendue.

Au Japon, le développement de I'ldO repose principalement sur les technologies suivantes.
S’agissant de I'ldO en temps réel et haut débit, les cas d’usage s’appuient presque uniquement sur
la 5G. S’agissant de I'ldO de masse s’appuyant sur des technologies LPWAN, de nombreux cas
d’usage voient le jour: logistique et gestion de chaines d’approvisionnement, monitoring
d’équipements (notamment compteurs de gaz et d’eau). Les technologies LPWAN au Japon sont
les suivantes : Sigfox, ELTRES, LoRa.

En Inde, selon les derniéres estimations, la 5G ne devrait pas étre lancée avant mi-2022, voire 2023.
Toutefois, les principaux opérateurs téléphoniques ainsi que de grandes entreprises et des PME ont
déja lancé des solutions IdO. Tata Communications a développé un réseau dédié a I'ldO reposant sur
la technologie LoRaWAN, couvrant 40 villes et 219 millions de personnes en juin 2019. En avril 2021,
le deuxiéme opérateur téléphonique Bharti-Airtel a lancé Airtel 10T, une plateforme intégrée
permettant de connecter et de controler des objets connectés en grand nombre.

En Chine, en matiére d’infrastructures de télécommunications, plusieurs projets locaux voient le
jour. Mi-2020, la ville de Shenzhen a annoncé avoir réalisé une couverture compléte avec 46 000
stations de bases 5G stand alone, une avance qui pourrait favoriser le déploiement de I'ldO’.

1 www.subtel.gob.cl/observatorio5g/
2 www.wirepas.com/
3 Norme ETSI TS 103 636 series, plus connue sous I'appellation DECT-2020 NR

4 Coutance P. (2021), « La 5G non cellulaire et non opérée de Wirepas obtient la certification de I'UIT »,
VIPress.net, 21 octobre.

5 Voir sur le site de Connected Finland.
& Sigfox est le plus grand écosystéme loT au monde et est déja disponible dans 75 pays.
" Lee J. (2021), « The Connection of Everything: China and the Internet of Things », Merics.org, 24 juin.
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De projets de smart cities d’envergure, a l'instar du City Brain d’Alibaba a Hangzhou se
développent. En particulier, la ville de Wuxi, dans la province du Jiangsu, cherche a se positionner
sur I'ensemble des maillons nécessaires a I'ldO (puces, capteurs, réseaux de communications),
pour des applications dans les véhicules connectés, les transports intelligents et les villes
intelligentes. Elle accueille ainsi depuis 2009 une zone de démonstration de réseaux de capteurs,
dont le développement a dés 2012 fait I'objet d’un plan du MIIT, ainsi que la ville IdO Hongshan,
lancée en 2017 avec Alibaba (plateforme Feifeng, solution PAAS). En ligne avec la politique
industrielle chinoise, I'objectif est de s’appuyer sur I'écosystéme de Wuxi pour faire émerger le
secteur IdO d’abord a Wuxi puis au niveau national. D’autres zones tentent de se positionner sur
I'ldO (Yangzi River Delta), un développement a nouveau encouragé par le plan triennal du MIIT
(2021-2023). Enfin, la Chine privilégie pour son LPWAN le NB-loT. Plusieurs projets de China
Unicom, China Telecom et Huawei déploient le NB-loT pour leurs solutions de villes intelligentes —
une technologie de plus en plus utilisée (90 % des connexions chinoises utilisant le NB-1oT).

Source : Direction générale du Trésor ; pour un tableau par pays et des sources détaillées, voir annexe 7
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CHIFFRES ET PERSPECTIVES
EN FRANCE ET DANS LE MONDE

1. Les limites des indicateurs statistiques

Dans ce rapport, I'lnternet des objets est présenté comme un écosysteme ou des objets
connectés communiquent via Internet, transmettent des données grace a des capteurs et
peuvent agir sur leur environnement s’ils intégrent des actionneurs. Ces données qui
transitent via des réseaux filaires ou non filaires — y compris satellitaires —, peuvent en
outre étre stockées, traitées et faire I'objet d’analyse notamment avec des technologies
d’intelligence artificielle. Des lors, et compte tenu de cette grande diversité de
I'écosysteme, comment mesurer I'ldO ? Malgré plusieurs années de développement, cette
mesure de I'ldO, en particulier dans la statistique publique nationale et internationale, reste
a un stade embryonnaire. Au-dela de la diversité de I'écosysteme, cette situation
s’explique par plusieurs facteurs.

L’absence de définition harmonisée au niveau international

Au début des travaux au niveau international, sous I'égide de 'OCDE, la définition de I'loT
était mouvante. Il s’agissait en effet de fournir des éléments pour éclairer la politique
publique et les discussions sur les sujets de régulation. La définition telle qu’elle a été
présentée notamment dans le rapport de 'OCDE en 2015! ne permettait pas une collecte
systématique et selon des normes de la statistique publique. Des travaux exploratoires ont
été menés en 2018 et ont tenté de définir quelques indicateurs de mesures de I'ldO, par
'OCDE? et par la CNUCED (rapport 2021, voir paragraphe suivant). Plus récemment, des
travaux ont été relancés au niveau de 'OCDE dans le cadre du Comité de la politique de

1 OCDE (2015b), Digital Economy Outlook 2015, Paris, Publications de 'OCDE, juillet.
2 OCDE (2018), loT Measurement and Applications, op. cit.
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I’économie numérique de I'OCDE pour approfondir la question de la mesure de I'ldO?.
Au niveau des pays, il y avait tres peu de collectes de données dans ce domaine par les
institutions statistiques. Seules certaines données issues des institutions de régulation ou
d’'organismes spécialisés sont publiés — notamment le nombre de cartes SIM et de
numeéros de téléphone portable destinés aux communications entre machines, ou
I'estimation du nombre de brevets déposés (notamment par I'Organisation mondiale de la
propriété intellectuelle). Cela explique le développement de données et d’indicateurs
statistiques produits par des cabinets privés (Stastita, loT Analytics, Gartner, IDC, etc.) et
par des entreprises (CISCO, Microsoft, etc.). Si les périmétres retenus par ces institutions
se traduisent par des écarts importants dans les estimations, les évolutions constatées
concordent a souligner le trés fort développement des objets connectés.

Graphique 9 — Variation des estimations de développement de I’'ldO dans le monde,
en milliards d’objets

Rythme de I’évolution annuelle Perspectives du nombre d’objets cumulés
40 250
—— C|5C0 A —— 500
—— Statis